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iSamandrag
I denne oppgåva skal ein sjå på om det er mogleg og interessant å etablere
botnett blant mobiltelefonar der botnettet brukar kommunikasjonstenestene
SMS og MMS i mobiltelefonnettet. Det eksisterar per dags dato ikkje noko
kjend botnett på mobiltelefonane. No som mobiltelefonnettet ikkje lenger
er eit separat nettverk skjerma mot truslar og skadeleg kode frå Internett
skulle ein tru at det raskt kom angrep mot mobiltelefonane og, noko som
viser seg ikkje å vera tilfelle. I oppgåva vert det teke føre seg fleire potensielle
problemstillingar som kan vera årsaker til at botnet på mobiltelefonane ikkje
har komen som forventa sjølv om det er observert teikn som tyder på at nokon
forsøkar seg. SMS og MMS er populære tenester, men desse vart utvikla
mens mobiltelefonane enno var umodne med lite tilgjengeleg funksjonalitet
utover meldingssending og talekommunikasjon. I mellomtida har utvikliga
gått vidare. Kapasiteten til mobiltelefonane har vorte mykje betre og det
har komen mykje forskjellig programvare og tenester til dei. Utvikling av
operativsystem, programvare og tenester til mobiltelefonane vert gjort med
bakgrunn i kva forbrukarane ynskjer. Det er konkurranse om å kapre flest
mogleg kundar. Innimellom slår nyutvikla programvare eller teknologiar til
og vert veldig populære. Widgets er ein slik type programvare som i løpet
av dei siste åra har vorte veldig populær. Utviklinga av botnett ser ut til å
nyttiggjer seg av slike populære tenester og teknologiar. Dette har dei gjort
heilt frå den gongen botnett oppstod på Internett. Vil konseptet Widget
bli den kommande teknologien for å etablere botnett på mobiltelefonane i
staden for dei “gamle“ populære tenestene SMS og MMS?
Nøkkelord: Botnet, Security, Threat, Malware, Mobile platform, Mobile
network
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Kapittel 1
Introduksjon
1.1 Innleiing
Mobiltelefonen har i dag vorte eit viktig sosialt objekt som store delar av
verda brukar i dag. Dei fleste har den med alle plassar dei går uansett om
det er på jobb, i møter, privat blant vennegjengen og så vidare. Den er ikkje
lenger berre ei eining for å kommunisere med tale og tekstmeldingar, men
kan brukast til veldig mykje blant anna til å surfe på Internett, betale ulike
avgifter [33] eller billettar slik som til dømes parkeringsavgifter og bussbil-
lettar i dei større byane og bruk av andre tenester som til dømes spel, sjå
filmar, mobil TV eller sende lynmeldingar til kvarandre. Dei fleste nyare mo-
biltelefonar i dag har også kamera og mikrofon slik at dei kan dele lyd og
bilete med kvarandre.
Mobiltelefonnettet var tidlegare eit heilt separert frå Internett noko det
ikkje lenger er. Gjennom ulike teknologiske endringar og nyutviklingar har
mobiltelefonane no fått tilgang til tenester på Internett. Dette har også med-
ført at angrep frå skadeleg kode (malware) har vorte ei aktuell problemstilling
blant mobiltelefonane og på same måte som det er for stasjonære datama-
skinar på Internett.
I fleire år har sikkerheitsfolk tala om at malware på mobiltelefonar og
etablering av botnett på mobiltelefonane kjem til å auke kraftig og at mo-
biltelefonane vert det neste populære målet for angrep. Det har vist seg at
dette ikkje har skjedd.
1.2 Problemstilling
Det har enno ikkje vorte oppdaga botnett i mobiltelefonnettet. Dette til tross
for at mobiltelefonane har fått mykje betre kapasitet og at dei er viktige
einingar som folk alltid har med seg alle plassar dei er.
Problemstillinga i denne oppgåva er å sjå på årsaker til at det enno ikkje
har vorte etablert botnett blant mobiltelefonnettet.
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2 Introduksjon
Spørsmål ein må sjå på er:
• Er det mogleg å etablere botnett som kan kommunisere over SMS og
MMS?
• Er det interessant å etablere eit botnett i mobiltelefonnettet som kom-
muniserar over SMS og MMS?
• Kvifor har ikkje nokon etablert eit botnett allereie og kvifor finst det
ikkje meir malware retta mot mobiltelefonar enn det gjer i dag?
1.3 Utgangspunkt
Utgangspunktet for oppgåva vert å studere eit eksisterande Internett botnett
og sjå om teknikkane og verkemåten til botnettet kan overførast til mobil-
telefonnettet. Til dette er det valt Waledac. Waledac er eit forholdsvis nytt
botnett og nyttiggjer seg av teknikkar som er “in“ no i samband med å kom-
munisere og skjule seg på Internett. Botnettet kommuniserar ved hjelp av
XML-baserte meldingar med ulike tagger avhengig av kva for oppgåve ein
botklient i nettet skal gjere.
Hovudfunksjonen til dette botnettet er pr i dag å sende ut søppel-epost
i store mengder, men sidan det er bygd opp av modular vil ikkje vegen vera
lang for å utvide funksjonaliteten til botnettet til å gjere andre oppgåver i
tillegg.
1.4 Oppbygging av oppgåva
Oppgåva er delt inn i tre delar. Den eine delen er ein introduksjon til pro-
blemstilling og utgangspunkt for oppgåva. Dette leiar over i teoretisk del som
todelt. Den fyrste delen forklarar korleis mobilnettverket er oppbygd i sam-
band med at mobiltelefonnettet no har fått moglegheit til å bruke tenester
på Internett. Det er også forsøkt å sjå litt framover på kva for retning utvik-
linga av mobiltelefonnettet går. Den andre delen tek føre seg temaet malware
og korleis ein skal beskytte seg mot dette. Dette fordi malware er ein viktig
del av infeksjonsfasa i samband med å installere botklientprogramvare på eit
offer. Oppgåva vert avslutta med diskusjon og konklusjon.
Kapittel 2
Bakgrunnstoff
2.1 Mobiltelefonen
Mobiltelefonen er ei viktig eining i samfunnet i dag. Dei aller fleste i indu-
strilanda har det og brukar det dagleg. Utviklinga på mobiltelefonane har
gått i ein rykande fart og det finst no mange tenester tilgjengeleg for bruk
på dei.
Kapasiteten til mobiltelefonane har vorte større og større med tida og det
har no vorte mogleg å lagre data/informasjon på dei i større grad enn tid-
legare. Kontaktinformasjon (namn adresse telefonnummer, e-postadresser),
personleg informasjon som fødselsnummer, PIN-koder, kontonummer og bi-
lete av kanskje litt meir privat art eller arbeidsrelatert informasjon er døme
på type data som kan lagrast på mobiltelefonen. Derfor er det viktig å passe
på telefonen som om han var eit verdipapir slik at uvedkommande som yns-
kjer å stele til seg informasjon av denne typen ikkje vil klare det på ein enkel
måte. Vinteren 2007 vart Kåre Conradi fråstolen mobiltelefonen [6] sin. Den
innehaldt informasjon og bilete av privat karakter som seinare vart spreidd
på Internett. Dette er noko ein ikkje ynskjer skal skje.
For bedrifter gjer mobiltelefonen at tilsette kan vera tilgjengeleg [29] og
ha tilgang til Internett til einkvar tid for å sjekke til dømes e-post, hente
dokumenter eller annan elektronisk informasjon. Dette uavhengig om dei er
fysisk til stade på kontoret eller ikkje. Fordelen med dette er at dei kan
utføre arbeid utanfor kontoret som til dømes heimanfrå eller når dei er på
reise noko som til sjuande og sist vil gagne arbeidsgjevaren. Ulempa med
dette er at arbeidstakaren ikkje får “fri“ frå arbeidet nokon gong. Ved å
bruke mobiltelefonen aktivt til arbeidsrelatert ting vil det naturleg også bli
liggjande informasjon om bedrifter lokalt på dei mobile einingane dersom
bedriftene ikkje har etablert gode rutinar og reglar for at dette ikkje skal
skje.
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2.1.1 Operativsystem og programvare
For at ein mobiltelefon skal fungere og at ein person skal ha nytta av den
treng den eit operativsystem med programvare som på ein enkel måte gjev
brukaren tilgang til dei funksjonane og tenestene som mobiltelefonen kan by
på.
På mobiltelefonmarknaden finst det fleire ulike operativsystem som er
meir likt fordelt utover massen med mobiltelefonar i forhold til dei stasjonære
datamaskinane på Internett der Microsoft Windows dominerar med 98% [14].
I Q4 i 2008 er fordelinga mellom operativsystema for mobiltelefonanei
følgje Wikipedia [13]: Symbian OS frå Symbian som har den største delen
av marknaden med 47,1% etterfølgt av Rim Blackberry (19,5%), Windows
mobile (12,4%), Apple sin iPhone (10,7%), Linux (8,4%), Palm webOS, OS
(0.9%) og til slutt Binary Runtime Environment for Wireless (BREW) som
nyleg held på å få fotfeste i Europa og Google sin nyutvikla Androide basert
på Linux kjerne.
Sidan det er fleire “likestilte“ operativsystem med ulike eigenskapar, for-
delar og ulempar vil det heile tida vera ei konkurranse om å lage det mest
attraktive og kule operativsystema som folk vil kjøpe og bruke. Det same
gjeld for programvare. Utviklinga og etablering av nye trendar går gjerne
fort noko som ofte kan [30] medføre at sikkerheita ikkje vert teken på alvor
og at dette fort kan bli nye inngangsportar for angrep på mobiltelefonane.
Med aukande kompleksitet i dei multitråda operativsystema [29] er det fort
gjort å introdusere nye og fleire feil som kan utnyttast av malware.
Widget [31] er ein type programvare som dei siste to åra har vorte po-
pulær å installere på mobiltelefonane. Dessverre kan det også sjå ut som om
denne type programvare vil ha svakheiter som kan fungere som angrepspunkt
for malware. Meir om dette kan du finne i avsnitt 2.5.2.
2.1.2 Komponentar i mobiltelefonen
Den fysiske mobiltelefonen består av to hovudkomponentar. Den eine er
sjølve mobiltelefonen med mikroprosessor, ulike typar Read Only Memory
(ROM) og Random Access Memory (RAM), radio modul, mikrofon, høgtalar
og kamera.
Kvar einaste fysiske mobiltelefon har eit eige serienummer, International
Mobile Equipment Identity (IMEI). Dette nummeret er unikt og vert nytta
som eit ledd i identifikasjon av gyldige mobiltelefonar.
Ofte har mobiltelefonane også Flash minne [29] som fungerar som eit per-
sistent lager. Her kan ein lagre brukarspesifikke data. Data som vert lagra
her følgjer mobiltelefonane. Dersom ein misser mobiltelefonen vil ein også
misse informasjon og data lagra på den. Derfor kan det vera lurt med sik-
kerheitskopi av dette. Sjølve operativsystemet på mobiltelefonen ligg lagra i
eit beskytta Read Only Memory (ROM).
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Den andre hovudkomponenten er Subscriber Identity Module (SIM).
Subscriber Identity Module - SIM
Dette er eit lite kort med kundeidentifikasjon brukt til å godkjenne mobilte-
lefonen på mobiltelefonnettet. Dette SIM-kortet er levert av den mobilnett-
operatøren der personane har registrert eit kundeforhold til og mobilnett-
operatøren sitt nettverk vil dermed verte kunden sitt heimenettverk.
Ved oppretting av eit kundeforhold vil ein person få tildelt eit identifi-
kasjonsnummer [34] International Mobile Subscriber Identity (IMSI). Dette
saman med krypteringsalgoritmer A3, A5 og A8 og ein felles delt nøkkel vil
vera lagra på SIM-kortet i eit ekstra beskytta område [23] kalla Electrically
Erasable Programmable Read Only Memory, (EEPROM). I tillegg vil denne
informasjonen finne seg i mobiloperatøren sin kundedatabase (HLR).
EPROM-området på SIM-kortet kan beskyttast ytterlegare mot tilgang
frå uvedkommande ved hjelp av Personal Identification Number (PIN). Når
mobiltelefonen vert slått på vil brukaren bli spurd om å taste inn PIN-koda.
Dersom denne koda vert tasta feil 3 gongar vil SIM låse seg. Utan PIN
Unblocking Key (PUK)-kode [53] vil ein ikkje kunne opne den att. Vert
denne koda og tasta feil 10 gongar vil SIM verte låst for godt og svartelista.
SIM-kortet kan innehalde personlege data, adressebøker og tenesteinfor-
masjon. Fordelen med å lagre data på SIM er at den er betre sikra på grunn
av PIN og at informasjonen lett kan flyttast mellom mobilt utstyr.
Sikkerheitsmodellen til GSM/ General Packet Radio Service (GPRS)-
nettverket er betrakta som god [50], men den har sine svakheiter i samband
med svake krypteringsalgoritmar. Likevel er modellen vidareført i 3. genera-
sjonsnettverket UMTS. Sikkerheitsrammeverket har berre vorte forsterka og
betra i forhold til GSM
User Service Identity Module (USIM) er programvare lagra på eit smart
kort Universal Integrated circut Card (UICC) og tilsvarar SIM i GSM-nettet
[32] med den forskjell at den personlege informasjonen ikkje er hardkoda på
kortet. USIM inneheld logikk for å autentisere og identifisere brukarane på
ein sikker måte på 3G-mobiltelefonnettet (UMTS).
På UICC vil det også kunne liggje IP Multimedia Services Identity Mo-
dule (ISIM) programvera i tilegg til UMTS og SIM programvare. Dette er
programvare som står for autentiseringa av mobiltelefonene [7] på det nye
“universelle“ nettverket IP Multimedia System (IMS) som kort oppsummert
er eit nettverkt for å kople [24] saman alle dei ulike kjernenettverka som til
dømes WLAN, fast nett og mobilnettet, LTE, WIMAX.
For at mobiltelefonane som kan brukast [7], [24] på UMTS og IMS fort-
satt skal vera attendekompatible med dei eldre telefonnetta har dei også
programvaren USIM, ISIM og SIM lagra på UICC. Mobiltelefonar utvikla
før dei respektive teknologiane vart satt i produksjon vil ikkje kunne bruke
desse.
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2.2 Mobilnettarkitektur
Mobiltelefonnettet, også kalla det cellulære nettverket har vorte ein viktig del
[15] av den økonomiske og sosiale infrastrukturen vi lever i dag. Nye tenester
vert oppretta og gjort tilgjengeleg for å dekkje opp behovet og etterspørsel
til ressursane.
Gjennom fleire versjonar og generasjonar av mobiltelefonnettet frå GSM
fase 1,2 og 2+ via Enhanced Data Rates for GSM Evolution (EDGE), GPRS
og opptil UMTS og High-Speed Downlink/UP Packet Access (HSxPA) har
forbetringar, utvidingar, endringar og integreringar vorte implementert og
gjort det mogleg med større hastigheiter på overføring av datatrafikken [16]
over nettet. Utrullingsplanen for dei fleste mobilnettoperatørane [24]er å ha
LTE-nettverk tilgjengeleg innan dei neste åra.
Frå versjonen GPRS har mobiltelefonnettet vore kopla saman med Inter-
nett slik at Internettenester har vorte tilgjengeleg for mobiltelefonane. Ein
byrjar å få litt erfaring med denne samankoplinga men enno trengs det nok
meir utforsking på dette området.
Til tross for nyvinningar og endringar i mobiltelefonnettet vil dei gamle
mobiltelefonane framleis eksistere [29] Dei vil ikkje kunne bruke teknologi
som er nyare enn telefonen sjølv. Derfor må mobiltelefonnettet vera attende-
kompatibelt for eldre mobiltelefonar i mange år framover enno.
For å etablere eit mobiltelefonnett som skal utnytte radiofrekvensar [48]
lyt ein i tillegg skaffe seg konsesjon for å bruke dette. I Noreg er det Post
og Teletilsynet som administrerar dette. I desse konsesjonane ligg det også
krav til utbygging av nettverket for å sikre størst mogleg dekningsgrad. Dette
medførar at useriøse aktørar vil ha vanskar med å skaffe seg fotfeste.
2.2.1 Global System Mobile - GSM
GSM er det opphavlege digitale mobilnett teknologien som dannar basis
grunnlaget for dei andre nettverksarkitekturane som eksisterar i mobilnet-
tet. Den faste infrastrukturen kan delast inn i radio, kjerne og kontrollnet-
tet. Radiotransmisjonsdelen består av Base Station Controller (BTS) som er
grensesnittet inn mot kjernenettverket sjå figur 2.1 som viser korleis dei ulike
komponentane er knytt saman i GSM-nettet. BTS sendar ut signal [37] som
strekkjar seg over eit gjeven geografisk område også kalla celle, derav namnet
det cellulære nettverket. Storleiken på dette området er avhengig av styrken
på signala og terrenget der den er plassert. Er det fleire tilgjengelege BST i
eit område [36] vil mobiltelefonen kople seg til den med sterkast signal. Ved å
strategisk plassere BST rundt omkring geografisk vil cellene til saman dekke
eit større geografisk område, eit areal som fortel noko om dekningsgraden for
eit mobiltelefonnett.
Fleire BTS kan kople seg mot ein felles basestasjonskontrollar (BSC) [37]
som står for administrasjon for bruk av frekvensar, kontroll av BST og funk-
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sjonsutveksling. For å skilje dei ulike BST frå kvarandre har dei fått tilordna
ein eigen identitet Location Area Identifier (LAI). som ver broadcasta ut
i cellene via broadcast controller channel (BCCH) som er den fyrste kana-
len som mobiltelefonane søkjer etter nærliggjande BST på. LAI vert nytta
for å lokalisere mobiltelefonane i nettverket og ha kontroll på kvar dei finn
seg. Denne oversikten vert handtert av Mobile Switche Center (MSC), sjå
figur 2.1 i kjerne-/kontroll-nettverket. Senteret er ansvarleg for å handtere
oppkoplingar, samtalar, kostnader med å ringje mm. Saman med informa-
sjonsdatabasane Visitor Location Register (VLR) med oversikt over alle mo-
biltelefonane som finn seg innan for det administrative området til MSC‘en,
Home Location Register (HLR) som er eit register med kundeinformasjon i
ein mobilnettsoperatør sitt nettverk, User Authentication Center (AUC) for
å verifisere utstyret og abonnenten i nettverket og Equipment Identity Regis-
ter (EIR) som inneheld informasjon om serienummeret til mobiltelefonane,
vil plasseringa og statusen på ein mobiltelefon som er slått på, autentisert på
mobilnettet og innanfor dekningsområdet alltid vera kjend. Mobiltelefonar
har avgrensa med batterilevetid, derfor vil dei gå i straumsparingsmodus
dersom den er inaktiv over ei bestemt periode.
I GSM opererar mobilane i to modus. Den eine er av og mobiltelefonen er
utilgjengeleg i nettverket og den andre er på [36]der mobiltelefonen vil vera
tilgjengeleg klar for å taka i mot paging dersom det skulle kome innkomne
samtalar eller meldingar til mobiltelefonen. Paging er kontrollsignal sendt
over kontrollkanalen til telefonane om at den må vakne opp.
2.2.2 General Packet Radio Service - GPRS
GPRS er eit utvidande tillegg til GSM der ein har lagt eit overbygg med pak-
ke basert radiogrensesnitt oppå det lineswitcha radiogrensesnittet til GSM-
nettverket. Telefonidelen vil framleis gå via MSC i GSM delen av mobil-
netverket, sjå figur 2.1, mens den pakkesvitsja datatrafikken vil gå om den
nye komponenten PCU og via GPRS-kjernenettverket beståande avkompo-
nentane SGSN og GGSN. GGSN fungerar som ein gateway (GW) ut mot In-
ternett. I skilje mellom Internett og mobiltelefonnettet vert det ofte plassert
ein brannmur [9] for å hindre angrep frå Internett og inn mot mobiltelefonnet-
tet. Kommunikasjonen over GSM og GPRS nyttar same radiogrensesnitt [37]
og same informasjonsdatabasar i samband med å halde kontroll på og auten-
tisere mobiltelefonane i mobiltelefonnettet. Denne informasjonsutvekslinga
skjer via signaleringsnettverket SS7.
2.2.3 Universal Mobile Telecommunication System - UMTS
Universal Mobile Telecommunication System (UMTS) er ein teknologi med
[32] ein annan radiooverføringsteknikk enn GSM og GPRS. Dette krev bruk
av heilt nytt teknisk utstyr både i mobiltelefonen og komponentane i base-
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Figur 2.1: Integrasjon av GPRS og GSM nettverket. Figuren er henta frå
boka Advanced Cellular Network Planning and Optimisation [37]
stasjonssystemet. UMTS har vorte utvikla via fleire fasar der den fyrste fasa
baserar seg på den same kjernenettverket som GPRS og GSM. Ei program-
vareoppgradering på komponentane i GPRS-kjernenettverket er det som må
til for å få dei til å takle trafikken frå mobiltelefonar som kommuniserar over
UMTS. Figur 2.2 viser UMTS-nettverksarkitekturen og ein kan her sjå at dei
fleste komponentane er dei same som vist i figur 2.1 for GPRS nettverket.
Den fyrste fasa vart etablert for at nettverksoperatørane raskt skulle
kunne tilby den nye teknologien utan å måtte gjere for store endringar i den
eksisterande nettverksteknologien. Med neste fase i UMTS-utviklinga [34]
var målet å kunne etablere ein kjernenettverksarkitektur basert på ein for-
betra pakksvitsja domene. Dette for å få ein betre konvergens med Internett
og bruk av IP-baserte protokollar. Vidare har 3rd Generation Partnership
Project (3GPP) spesifisert fleire versjonar av UMTS der forbetringar i kom-
munikasjonshastigheitene og radioteknologiane har vorte forbetra.
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Figur 2.2: UMTS integrert med GPRS og GSM. Figuren er henta frå boka
3G Mobile Networks [32]
High Speed Packet access (HSPA) er ein teknologi som har auka kraftig
i bruk i følgje UMTS Forum [19]. Dei grunngjev dette ikkje berre med tek-
nologiutviklinga, men også med at folk no har ei forventing og ynskje om å
bruke tenester i nettverket frå sosiale nettverk til lynmeldingar (IM). UMTS
forum forventar og at mobil datatrafikk innhente mobil taletrafikk allereie i
2011 noko som vil ha innverknader på vidare utbygging og drift av mobilte-
lefonnettverket. Nettverk med høgare kapasitet til låge prisar må bli utvikla
for å handtere framtidige krav og forventningar til det mobile breibandet.
Planane vidare utvikla av 3GPP tilrettelegg nettopp for dette via HSPA,
HSPA+ og mobilt breiband Long term Evolution (LTE) sjå avsnittet 2.2.6.
2.2.4 Trådlaust nettverk - WLAN
WLAN er ein annan trådlaus teknologi som vert nytta på Internett. Den
har eigenskapar som låge kostnader i samband med utbygging i forhold til
trådbunden nettverk [17], låg forseinking, høg bandbredde. WLAN består av
eit tilgangspunkt (AP) [47] som dei mobile einingane kan kople seg til dersom
dei har installert trådlaust nettverkskort. I motsetnad til mobiltelefonnettet
er dette nettet fast plassert på ein stad. AP kan vera plassert i heimen, i
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bedrifter og på andre offentlege plassar som hotell og flyplassar. Problemet
med denne teknologien er at mobiltelefonane ikkje fritt kan flytte seg mellom
ulike AP slik som mobiltelefonane gjer mellom BST. Dette skuldast at AP
er eigd av ulike aktørar som har kvar sine måtar å godkjenne brukarane på.
Eit AP har ei rekkjevidde avhengig av signalstyrken. Innan for dette
området har mobiltelefonen dekning og vil kunne vera tilgjengeleg på nett-
verket. Fleire AP kan koplast saman [17] i Extended Service Set (ESS) noko
som aukar rekkjevidda noko, men ikkje nok i forhold til mobiltelefonnettet.
Det er vanlegvis ikkje direkte kopling [24] mellom WLAN og mobiltele-
fonnettet i dag. Det er mogleg dette kjem med IMS i framtida. Likevel finst
det operatørar som brukar teknolgien Unlicensed Mobile Access (UMA) for å
kople WLAN med mobiltelefonnettet [22] via ein UMA nettverks kontroller
(UNC) inn mot SGSN i kjernenettverket.
2.2.5 Blåtann
Blåtann er eit kortdistanse nettverksteknologi [28] som brukar ein open stan-
dard som har vorte integrert i mange typar mobile einingar og ikkje berre
mobiltelefonar. Transportable datamaskinar, PDA, skrivarar, høretelefonar
og bilar er nokre einingar dette er implementert i. Til tross for at det er fleire
einingar som nyttar blåtann er det vald å sjå bort ifrå denne teknologien på
grunn av den korte [28] rekkevidda.
2.2.6 Mobilt breiband
Frå General Packet Radio Service (GPRS) til Universal Mobile Telecommu-
nication System (UMTS) 3G, HSxPA teknologien har mobiltelefonen mog-
legheit til å kople seg opp på Internett via eit mobilt breiband med tilgang
til tenester på Internett uansett kvar ein er og når det måtte passe.
Det finst også egne USB eller PCMCIA-kort til stasjonære og trans-
portable datamaskinar, såkalla 3G-kort. Desse korta fungerar som ein mo-
biltelefon med eit eige SIM-kort der kommunikasjonen går via (2,5G)3G-
mobiltelefonnettet (G=generasjonsnett). Datamaskinane får dermed tilgang
til Internett via 3G-kortet og mobiltelefonnettet.
Tradisjonell breibandsteknologi (ISDN/DSL og nyare typer) gjev ingen
form for mobilitet. Mobilitet vart fyrst introdusert ved å kople eit WLAN
Aksesspunkt (AP) til breibandsteknologien. WLAN kan levere trådlause opp-
koplingar via AP, for mobile einingar som transportable og handhalte data-
maskinar, innan for eit lite geografisk område.
Wimax er ei vidareutvikling frå WLAN [24] som gjev ei større rekkjevid-
de, men som framleis manglar eigenskapen mobilitet sjølv om det finst ein
eigen mobil WIMAX-standard. I motsetnad til WLAN som gjev enkelt hus
og bedrifter Internettilgang vil ein WIMAX-sendar kunne gje fleire husstan-
dar Internettilgang. Områder der det kan vera aktuelt å bruke WIMAX er
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der det manglar mobilt og fastnett eller der andre leverandørar tidlegare har
etablert en nettinfrastruktur. Viken i Oslo har i delar av byen bygd ut ein
god infrastruktur med fiber. Her har Telenor, i følgje Hermanrud, valt å setje
opp WIMAX-sendar som dermed vil gje husstandane innanfor rekkjevidda
til WIMAX-sendaren eit godt tilbod på tilgang til Internett.
Long Term Evolution (LTE) er ei anna type mobilt breiband som under
utvikling. Denne teknologien krev ei større oppgradering av både radio- og
kjernenettverket samtidig som at alle dei mobile einingane som skal bruke
dette må over på UICC-kort med programvare for USIM/ISIM. Likevel ser
det ut til at det er LTE teknologien som kjem til å kome i framtida då dei
fleste mobilnettoperatørane i løpet av dei neste åra, i følgje Hermansrud [24],
har planar om å ha etablert LTE i sine nettverk.
2.3 Mobilitet og identitet
Det at mobiltelefonen flytter seg over geografiske avstandar gjev utfordrin-
gar i forhold til å oppretthalde kontinuitet i kommunikasjonen. Ei celle har
avgrensa rekkjevidde [37] og for å opprette kontinuitet er det satt opp fleire
celler. Når ein mobiltelefon flyttar seg mellom ulike celler vil den måtte au-
tentisere og registrere seg [36] for kvar nye BST som den måtte ta kontakt
med. Dette vil fungere for mobiltelefonnettet sidan alle basestasjonane er
kopla til eit kjernenettverk og der dei ulike komponentane kan kommunisere
og signalere med kvarandre for å skaffe seg den informasjon dei treng for å
gjennomføre autentiseringsprosessen.
Prosessen med autentisering er tilnærma lik [52] for både GSM, GPRS og
UMTS og går i utgangspunktet ut på å forhandle fram ein Temporary Mobi-
le Subscriber Identity (TMSI) [21] som er ein temporær IMSI for å beskytte
ordinær IMSI ved å ikkje eksponere den utanfor SIM og HLR/AUC. IMSI vil
også liggje lagra i HLR/AUC til den mobilnettoperatøren der kunden har sitt
kundeforhold. Ferdigforhandla TMSI vert lagra i VLR i det nettet der mobil-
telefonen finn seg. Eksisterar ikkje TSMI som mobiltelefonen meiner den skal
i forhold til den radiokontrollaren må den gjennom ein ny autentiseringspro-
sess. LTE, den kommande nettverksteknologien, fungerar på ein tilsvarande
måte som UMTS gjer, men i staden for å nytte SS7-signalering er dette
bygd opp rundt [24] ein utvida SIP (Session Initiated Protocol)-signalering.
I tillegg har ISIM betre og sterkare sikkerheitsmekanismar i samband med
autentisering mot mobilnettet slik at det vert vanskelegare å misbruke og
stele identiteten til mobiltelefonen.
Det administrative området [36] til VLR består av alle BSC som er til-
kopla VLR. Flyttar mobiltelefonen seg geografisk innanfor eit administrativt
område vil mobiltelefonen behalde same TMSI mot at VLR oppdaterar LAI
for å vete kvar mobiltelefonen no finn seg. Flyttar mobiltelefonen seg ut av
eit administrative området og inn i eit nytt vil den måtte forhandle fram
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ein ny TMSI. Dette krev at mobiltelefonen har eit gyldig abonnement og at
nettleverandøren har avtaler som gjer at kunden har lov til å bruke andre
nettleverandørar sitt ustyr.
I det mobiltelefonen ynskjer å kople seg opp [52] på Internett via GPRS
eller UMTS vil mobilen få tildelt ei IP-adresse som anten kan vera av privat
eller offentleg karakter, sjå avsnitt 2.3.2. Det same gjeld dersom mobilen
ynskjer å kople seg opp mot eit trådlaust AP. Innanfor same AP vil mobile
ha same IP-adresse. I det mobiltelefonen byttar AP må den forhandle ny
IP-adresse.
Internett
Tradisjonelt internett er fastnett som ikkje går an å taka med seg. Identiteten
til maskinar på Internett er IP-adressene. Desse vert delt ut av Internet Ser-
vice Provider (ISP) som har Dynamic Host Configuration Protocol (DHCP)
som delar ut private eller offentlege IP-adressar avhengig av behov. Haldnin-
gane til Internett er at dette skal vera open og tilgjengeleg for alle og at det
som vert gjort på Internett skal følgje lovar og reglar som til ein kvar tid er
gjeldande i det landet der handlinga skjer i frå.
2.3.1 Mobilitetshandtering og tilstandar
Mobiletelefonane i GPRS og UMTS-nettet kan vera i tre [32] ulike modus
IDLE, STANDBY og READY. IDLE vil seie at den ikkje har utført nokon au-
tentisering og registrering i mobiltelefonnettet og mobilitetshandtering kan
ikkje verte gjennomført i det heile. Mobiltelefonen er med andre ord utilgjen-
geleg. STANDBY vil seie at den har gjennomført denne registreringsprosedyre
og etablert eit forhold til SGSN slik at kontrollsenteret i mobilnettet veit
om mobiltelefonen. I denne tilstanden vil mobiltelefonen kunne taka i mot
pages, meldingar for data og signalinformasjon inklusiv pages for linesvitsja
(CS)-tenestar.
Mobiltelefonen vil innimellom sende informasjon til kontrollsentera om
kvar den finn seg og kva for status den er i. Dersom kontrollsentera mottek
data som skal leverast til mobiltelefonen og mobiltelefonen er i standbymodus
vil det bli send ut ei broadcast pagemelding til alle mobiltelefonane som finn
seg innanfor kontrollsenteret sitt ruting område (RA). Mobiltelefonen som
denne meldinga er retta mot vil dermed vakne og gå i READY-modus og gjere
seg klar til å taka i mot dataleveransen. Er mobiltelefonen allereie i READY
modus er plasseringa til mobilen kjend og meldinga vil bli sendt direkte til
den aktuelle mobiltelefonen.
2.3.2 Offentleg eller Private IP-adresser
GPRS og UMTS teknologiane baserar seg på bruk av IP-adresse. Mellom den
siste noden, GGSN av mobiltelefonnettet og Internett er det som tidlegare
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nemnd at det gjerne plassert brannmurar for å hindre angrep frå Internett
og inn mot mobilnettet. I same punkt kan også nettverksoperatørane ha
implementert Network Address Translation (NAT) saman med dynamisk
utdeling av private IP-adressar til mobiltelefonane i sitt eige nettverk.
NAT endrar adressa i IP-hovudet og medførar tap av integriteten. På
grunn av dette vil nettverksoperatørane implementere NAT i visse nettverk
som påverkar utvalde brukargrupper som ikkje har krav til bevaring av in-
tegritet eller må ha fast IP-nummer. Dersom nokon treng statisk og offentleg
IP-adresse for å nå mobiltelefonen frå utsida av nettverket vil nokre nett-
verksoperatørar også tilby dette.
NAT umogleg gjer ikkje angrep på mobiltelefonane, men ein må endre
litt taktikk for å få ut den same informasjonen. Korleis dette må gjerast er
utan for området til denne oppgåva.
2.4 Kommunikasjonstenester i mobiltelefonnettet
Det er fleire tenester i mobiltelefonnettet som kan nyttast til å kommuni-
sere med. Kven som vert valt er avhengig av kva for datainnhald som skal
sendast. Små korte meldingar kan sendast via SMS-tenesten. Bilete, lyd, vi-
deo mm vil kunne sendast med MMS eller hentast ned via Internett. Andre
måter å kommunisere på er via Instant Messaging (IM), e-post, chat mfl.
Desse tenestene kan kommuniserast over GSM, GPRS eller UMTS. Kven av
teknologiane som vert brukt er avhengig av kva som er tilgjengeleg og kva
som er mest praktisk i samband med kostnader for å kople seg opp på dei
ulike nettverka.
2.4.1 SMS over GSM
SMS [34] er den eldste tekstbaserte meldingstenesta i mobiltelefonnettet.
Denne teknologien tillet å sende korte meldingar til andre Short Message
Entity (SME) i mobiltelefonnettet og andre einingar som kan taka i mot slik
meldingar. Dette kan vera programvare i mobiltelefonen, faksmaskin, sentra-
le pagingtenesten [40] brukt av operatørane i mobiltelefonnettet, datamaski-
nar via oppringt modem via telefonnettet (PSTN) eller via GSM-modem i
maskina.
SMS er ein primitiv bæreteneste og protokoll. Kommunikasjonen føre-
kjem [15] over kontrollkanalane (CCH) i GSM-nettet noko som gjer at mo-
bilane alltid vil stå å lytte etter innkomne samtalar og SMS signal. Fordi
SMS vert sendt via kontrollkanalar vil denne tenesta vera tilgjengeleg sjølv
om trafikkanalane som taletenestene nyttar er metta for trafikk og i utgangs-
punktet utilgjengeleg for mobiltelefonane.
Fordelen med SMS er at den kan nyttast i alle mobiltelefonar i mobiltele-
fonnett der mobiltelefonabonnenten har dekning og kan vera tilkopla mobil-
telefonnettet. SMS har med tida etablert sin rolle via value-added tenester
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som aksjemarknaden, sportsresultat, nyheitstenester, (vérmelding, nedlas-
tingstenester [34] som ringjetonar, logoar eller snakketenester som chat. In-
formasjonstenestene baserar seg på gruppemedlemskap der ein kunde sjølv
lyt melde seg på for å få tilsendt informasjonen.
Andre samanhengjar der SMS kan nyttast er varslingstenester for inn-
komne e-post, faks eller systemstatus for fjernovervaking av eksterne system.
Oppdatering av SIM på kundane sine mobiltelefonar er ei form for fjernsty-
ring som mobiltettoperatøren kan utføre i samband med til dømes endring av
talepostadresse, kundetenesteprofilar eller operatørnamn. Denne meldingste-
nesta hadde opphavleg avgrensingar på 160 teikn med 7-bit teiknsett, men
med fase 2+ av GSM fekk SMS støtte [40] for fleire teiknsett, segmentering
og samanslåing av lange meldingar.
Samanslåinga skjer i applikasjonslaget [34] og for at dei skal bli transpor-
tert må dei koplast til ein Transport Protokoll Data Unit (TPDU) som står
for transaksjonen mellom SME og Service senteret (SC) eller SMS Center
(SMSC) som er ein integrert del av mobiltelefonnettet og er ansvarleg for
hadtering av SMS. Eit segment i TPDU vil innehalde parameter som fortel
noko om kva meldinga inneheld og dermed korleis den skal handterast.
For SMS eksisterar det 6 ulike typar transaksjonar: SMS-SUBMIT, SMS-
SUBMIT-REPORT, SMS-DELIVER, SMS-DELIVER-REPORT,
SMS-STATUS-REPORT og SMS-COMMAND. Kvar av desse transaksjona-
ne vil ha eit sett eigne parameter som avgjer kva eigenskap dei skal ha, kvar
dei skal sendast, kven avsendar er, om avsendar treng ei stadfesting på at
meldinga er levert osb. Den viktigaste parameteren er TP-Message-Type-
Indicator som fortel kva for transaksjon det er snakk om. TP-User-Data-
Header-Indicator seier noko om det er binære data i meldinga om den er
slått saman. Ein annan viktig parameter er TP-User-Data som vil innehal-
de eit meldingshovud og ein datadel med tekstdelen av meldingssegmentet,
bilete, melodiar osb. For meir detaljert studie på dei ulike parametrane vert
det her referert til boka “Mobile Messaging, technologies and services“ av Le
Bodic [34].
Mobiltelefonnettet garanterar leveranse av meldingane sjølv om mobilte-
lefonen finn seg utanfor dekning eller er slått av. Dersom mobiltelefonen er
innanfor dekning og slått på vil SMSC sende ein pagemelding til mobiltele-
fonen om å vakne opp og hente ned meldinga som ligg og ventar.
Meldingane som ikkje vert henta med ein gong vert lagra i SMSC i på-
vente av at mobiltelefonen koplar seg til nettet att. Ofte er SMSC integrert
saman med MSC, men kan også finne seg utanfor nettverket og handtert av
ein tredjepart.
SMS er i følgje Le Bodic [34] ein vanleg og populær teneste og nettverks-
operatørane har gjerne ein eller fleire slike tenarar i sitt nettverk. Avtalar
mellom dei ulike nettverksoperatørane gjer at ein kan sende SMS mellom dei
og frå utlandet på same måte som for mobiltelefoni.
For å knytte SMSC til Internett vert det brukt ein e-post GW som kon-
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verterar SMS-meldingane til e-postmeldingar og omvent avhengig av kvar
meldingane skal sendast. SMSC vil også gjerne vera tilknytt ein e-post GW
som er kopla til Internett, Dette gjer at ein kan sende SMS ut til SME på
Internett og omvendt. GW vil konvertere meldingane slik at dei passer til
SMS eller e-postformatet avgengig av kva for veg dei vert sendt.
Addressering
Det er fleire måter å adressere ein mobiltelefon på via SMS. Den vanlegaste
er å bruke MSISDN. Mindre vanleg i følgje Le Bodic [34] er å bruke adresser
på e-postformat. Dette er definert i av IETF i RFC-2822. Den siste måten å
adressere på er via operatorspesifikke nummerskjema som til dømes forkorta
koder. Valfritt kan ein også nytte deladressering som ein del av ei melding.
Dette kan nyttast for å vedlikehalde sesjonsidentifikasjon for utveksling av
beskjedar eller for å identifisere spesielle tenestekoder som meldinga er rela-
tert til.
SMS nyttar ein til ein kommunikasjon. Det er ikkje mogleg å sende ei
melding til fleire. Derimot tilbyr nokre nettverksoperatørar distribusjonsliste
teneste der abonnentane kan handtere personlege distribusjonslister. Desse
vert adressert med korte koder og gjer at ei melding vert sendt ein gong frå
SME og distribuert av SMSC ut til alle mottakarane noko som sparar last i
nettverket i forhold til om SME skulle sendt meldinga til ein og ein person
av gongen.
2.4.2 SMS over GPRS
Dei ulike mobiltelefonane i dag kan sende SMS over både GSM og GPRS.
Vanlegast er å nytte GSM. Det er ikkje store forskjellar anna enn i overfø-
ringshastigheita mellom desse to teknologiane så GPRS varianten av tekst-
melding er lite i bruk enno. Grunnen til dette er i følgje Loubser [35] teleope-
ratørane held att moglegheita for å sende SMS over GPRS. Han skriv at det
skuldast at tekstmeldingane gjerne små og inneheld lite data i motsetnad til
MMS og at denne modellen gjev mindre inntekter til mobiltelefonoperatø-
rane sidan trafikken over GPRS vert fakturert pr overførte kb data. Dette
tapar nettoperatørane pengar på og derfor ynskjer dei at SMS framleis skal
gå via GSM der dei kan taka stykk pris pr melding.
2.4.3 MMS over GPRS
Multimedia meldingstenesta (MMS) [34] vart introdusert i mars 2002 og dei
nye mobiltelefonane som vart produsert etter den datoen har støtte for denne
nye tenesta. Drivkrafta bak var ynskje om å unngå SMS sine avgrensingar.
Internett e-post var ikkje på den tida optimalisert for låg bandbredde og
heller ikkje for “tastaturlause“ mobiltelefonar noko som gav grunnlag for
forbetringar.
16 Bakgrunnstoff
Multimedia teknologiane skil seg frå andre meldingstenester ved at den
har integrerte eigenskapar som tillet å vise videoklipp, bilete, tekst eller mu-
sikk på skjermen på mobiltelefonen. MMS vert normalt sendt over GPRS,
men ved behov kan den også verte sendt over GSM då med avgrensingar i
forhold til kva GSM taklar med omsyn til storleik og innhald.
VAS - Value Added Service Provider [34] tilby tenester basert på MMS.
Dette kan er som for SMS vérinformasjon, nyheiter, underhaldningstenester,
alarmar på resultat, hendingar ell. For å få tilsendt MMS frå VAS lyt ein også
her, på same måte som med informasjonstenestene på SMS, melde seg på
som abonnent. Frekvensen på mottekne meldingar avhengar av type teneste.
Nokre tenester leverar informasjon og nyheiter til dømes véret kan ein få
tilsendt dagleg, mens andre ein gong i veka eller månaden. VAS må også
etablere avtaler med MMS leverandørane for i det heile å kunne sende MMS
i mobilnettet.
Komponentane i MMS systemet [34] er som i SMS, eigne tenarar, eit
eige MMS Center (MMSC) som står for ruting, konvertering og oppbevaring
av meldingar i påvente av at dei skal bli henta ned. I dag installerar gjerne
mobilnettverksoperatørane MMSC i sitt nettverk for å tene kundane sine.
Mindre operatørar går gjerne saman om å dele slike MMS-senter. I tillegg
tilbyr leverandørane e-post GW ut mot Internett som kan konvertere SMS
til e-postformat og levere meldinga til ein e-postklient hjå ein brukar og
omvendt konvertere e-postmeldingar til MMS meldingar som kan sendast til
MMSC som vidare varslar mobiltelefonen om at ei melding ventar.
MMS-kompatible mobiltelefonar vil normalt hente ned MMS-meldingane
automatisk. Baksida med dette kjem dersom meldingane er store og fyller
opp minnet på mobiltelefonen slik at den låser seg. Ein kan helle ikkje stoppe
søppelmeldingar. Ein alternativ modell er å dele opp store meldingar eller
eventuelt streame dei ned, men då må dette gjerast for kvar gong ein vil
kikke på meldinga. Ein tredje modell er å utsette mottak av MMS. Med
den sistnemnde modellen vil MMSC taka i mot MMS og lagre den tempo-
rært. Deretter sendar den ei informasjonsmelding (SMS) til mottakar om
storleik, avsendar, emne osb. Mottakar vil då kunne bestemme om meldinga
skal hentast ned, forkastast eller framsendast til ein annan e-postboks el-
ler ein annan mottakar. Når mobiltelefonen flyttar seg rundt mellom ulike
mobiltelefonnett vil vanleg konfigurasjon vera å utsett henting. Dette fordi
henting av meldingar er avgiftsbelagt for forbrukte ressursar ved nedhenting
av MMS.
MMS har som hjå SMS har eit sett med basis funksjonar som sending,
mottak, rapportering. Før sending vil meldinga bli sjekka i forhold til format,
storleik og om kunden faktisk har lov til å sende MMS. Ei melding kan
sendast til fleire mottakarar i motsetnad til SMS som berre kunne sende til
ein person av gongen. Rapportering er som i SMS, ei stadfesting om meldinga
er levert eller ikkje.
MMS-meldingar vert generert ved at forme den som ein MMS-protokoll
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data eining (PDU). Kvar MMS PDU består av obligatoriske, anbefalte og
frivillige parameter. For MMS eksisterar det fleire transaksjonar, men i den-
ne oppgåva vert det berre sett på dei som mobiltelefonen må utføre over
grensesnittet MM1 (M) som går mellom mobiltelefonen og MMSC i kjerne-
nettverket.
Å sende ei melding består av transaksjonane: M-Send.req PDU og M-
send.conf PDU. For å varsle mottakar om at meldingar ligg og ventar kan
ein bruke transaksjonane: M-Notification.ind PDU, M-Notifyresp.ind PDU.
Ved å taka i mot meldingar kan ein bruke transaksjonane: WSP/HTTP
GET.req PDU og M-retrieve.conf PDU. Alternativ til denne kan ein også
sende ei stadfesting attende på at mottaket har gått i orden med transaksjo-
nen M.acknowledge.ind PDU. Leveringsrapport til avsendar vert utført med
transaksjonen M-delivery.ind PDU.
For MMS er det namnet på meldinga som avgjer korleis meldinga skal
handterast. M.Send.reg tyder at det skal sendast ei spørjing etter innhald
på grensesnitt MM1 som er grensesnittet mellom mobiltelefonen og MMSC.
Parametrane som MMS PDU inneheld i PDU-hovudet er tilpassa MMS og
seier noko om kvar, når meldinga skal leverast, levetid, avsendar, mottakar på
same måten som for SMS. For meir detaljert studie på dei ulike parametrane
vert det her referert til boka “Mobile Messaging, technologies and services“
av Le Bodic [34].
Adressering
MMS støtter tre ulike måtar å adressere meldingar på [34]. Det er dei same
som for SMS. Bruk av telefonnummeret (MSISDN) for å nå andre mobil-
brukarar, e-postadresse for å nå Internettbrukarar eller bruk av hurtigkode
definert av nettoperatøren. Altså same type adresseringsformat som SMS.
Sikkerheit
MMS spennar seg over både mobilnettet og Internett [44]. Informasjon om
MMS relay/tenar (MMS R/S) i nettet er gjerne hardkoda lokalt i telefoninn-
stillingane på mobiltelefonen. Dette kan endrast av både brukaren og andre
uautoriserte eventuelt angriparar. Angriparar vil kunne setje opp sin eigen
MMS R/S tenar og omdirigere MMS-meldingane trafikken gjennom denne.
For å unngå dette kan nettverksoperatørane implementere eit filter i syste-
met sitt som filtrerar på gyldige MMS R/S tenarar. Dermed vil ein unngå
problemet med falske tenarar. Racic, Ma og Chen [44] anbefalar i artikkelen
sin at dette filteret vert lagt på SGSN-nivået for å kunne oppdage dei som
kommuniserar utanom nettoperatøren sin GW. Bruk av Intrusion Detection
System (IDS), sjå avsnitt 2.7, er eit anna tiltak dei nemnar for å overva-
ke hendingar på både inn og utside av nettverket. Ofte eksisterar det slike
i nettverket frå før, men ved å setje den opp slik at den utnyttar GPRS-
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mekanismane vil ein i følgje Racic, Ma og Chen [44] kunne få eit ekstra lag
med sikkerheit.
2.4.4 SMS og MMS over UMTS
UMTS liknar veldig på GPRS. Teknikken og prinsippet er det same mellom
GPRS og UMTS. MMS melding pakka inn i PDU er likt og det vert pakka
inn i PDU‘er og sendt over bærerteknologien som UMTS brukar. Forskjellen
mellom å sende MMS over GRPS og UMTS er at det er støtte for meir
funksjonalitet over UMTS enn det er over GPRS.
2.5 Infeksjonsvektorar
Malware utnyttar ulike kommunikasjonsteknologiane [54] for å spreie seg og
infisere andre einingar. Dei mest bruke infeksjonsvektorane på Internett er i
følgje Trend Micro Lab [10] nedlasting frå Internett etterfølgd av nedhenting
frå anna malware, e-post, iframe på kompromitterte nettsider, andre infiserte
filer, flyttbare medium og sårbarheitar i programvare og operativsystem.
Nokre av dei same infeksjonsvektorane finn ein på mobiltelefonane og.
I tillegg til infeksjonsvektorane på Internett vil mobiltelefonane kunne bli
infisert via SMS eller MMS.
2.5.1 MMS og SMS
Teknologiane SMS og UMTS er som tidlegare nemnd støtta på dei aller fleste
mobilane i dag uavhengig av operativsystem og nettverksteknologi.
Ved å kombinerer kanalane på ulike subtile måtar antek ein [30] at auken
i sårbarheitar aukar meir enn proporsjonalt i forhold til talet på tilgjengelege
kanalar.
2.5.2 Programvare
Det er tidlegare nemnd at programvareutvikling for mobiltelefonar på grunn
av konkurranse i marknaden skjer raskt utan at sikkerheita vert teken på
alvor. Eit type program som har vorte populær dei siste to åra er bruk av
Widgets. Dette er programvare som skal vera enkel å bruke, raskt gje tilgang
til data som elles kan vera vanskeleg å finne. For mobiltelefonar som ikkje har
tastatur vil det ofte vera kronglete å finne fram til tenester via nettlesaren.
Ein Widget vil kunne løyse dette ved å kople seg direkte til websidene eller
tenestene slik at ein får oppdatert informasjon direkte ned på mobiltelefonen.
Widgets finst i to utgåver. Den eine fungerar integrert i nettlesaren, Web
Widgets og den andre er sjølvstendig programvare, desktop Widgets. Begge
typane er implementert ved hjelp av HTML, CSS, Javascript og XLM noko
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som nettlesarar klarar å tolke direkte. For Desktop Widgets trengs det ein ei-
gen motor som inneheld eit sett med komponentar for å køyre Widget lokalt
på mobiltelefonen. Widgets køyrt via nettlesaren har avgrensa med rettig-
heiter til å gjere noko lokalt på mobiltelefonene. Til forskjell kan desktop
Widgets potensielt ha tilgang til Application Programming Interface (API)
og køyre system kommandoar på mobiltelefonen.
Utfordringane med Widgets er at folk stolar ukritisk på programvaren.
Dei hentar den ned og installerar den. Det er i følgje Holth et al [31] ingen
verktøy som kan avgjere om ein Widget er trygg eller ikkje og dette baserar
seg på pålitlegheit mot at programvaren faktisk gjer som den skal gjere og
ikkje noko meir. Holth et al [31] har i sin artikkel analysert sikkerheita i
Widgets og komen fram til at dei er sårbare for ein del angrep og at det
må jobbast vidare med rammeverket for sikkerheit. Det vart også nemnd på
Nordic Conference on Secure IT System, 2009 at Widgets vil bli det neste
angrepspunktet for malware nettopp fordi folk installerar dette ukritisk på
mobiltelefonane sine og at dei har ein sårbar sikkerheitsmodell. Derfor er
denne type programvare vald som infeksjonsvektorar i denne oppgåva. Dette
også til tross for at dei ikkje kommuniserar over SMS og MMS.
2.6 Malware for mobiltelefonar
Når ein høyrer om malware eller skadeleg programvare er dette gjerne i sam-
band med ein infeksjon [38] av enkelte einingar der data vert stolen, øydelagd
eller misbrukt. Den infiserte eininga vil vera ein trussel for andre einingar
sidan den vil vera ein aktiv smittespreiar inntil den vert desinfisert.
Utviklinga av malware har gått frå å vera ein uskuldig sport [51] der
hovudmotivet var å spreie malware, øydeleggje data og irritere folk for å
oppnå eit rykte på Internett til å bli ein meir organisert kriminalitet ved
å stele målretta informasjon og data der motivet er å tene pengar. Auke
i talet på nye tenester, funksjonar , betra brukaropplevinga og integrasjon
med Internett har gjort mobiltelefonane med sin popularitet [18] til viktige
sosiale objekt. Noko som også har fått kriminelle til å bli meir interesserte i å
angripe mobiltelefonar. Talet på malware [54] for mobiltelefonar er aukande.
Det er i dag 420 mobilvirus [4] eit lite tal samanlikna med kva som eksisterar
på Internett og då spesielt på den popluære platforma Microsoft Windows
serien. I følgje Norman [1] har mobiltelefonane vore sårbare for virus, ormar,
trojanarar og andre formar for malware i mange år, men så langt har ikkje
dette vorte nokon reell fare. Dei skriv i sin artikkel at det som er utvikla av
malware berre har vore proof-of-concept som ikkje har vore fullt vellukka i
samband med å spreie seg vidare.
Norman [1] ser likskap i korleis malware vert utvikla og spreiar seg på
mobiletelefonane i forhold til korleis spreiinga og utviklinga skjedde på dei
stasjonære datamaskinane for omtrent 10 år sidan og dette bekymrar dei.
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Motivasjonen og drivkrafta bak utvikling av malware for stasjonære data-
maskinar er allereie utforska og kjend, derfor reknar dei med at utvikling
av malware vil hald fram også på mobiltelefonane der hovudmotivasjonen
framleis vil vera økonomisk gevinstar [51] i form av å samle inn data, lyd
eller bilete.
Malware for mobiltelefonar må spesielt tilpassast dei mobile einingane
[33] og den maskinvare det er tenkt å køyre på. Det spreiar seg som anna
malware på Internett mellom einingar som har opne sårbarheitar i anten
operativsystem eller programvare. For at det skal vera nokon vits i å angripe
mobiltelefonar er det i følgje Gostev [20] tre kriterium som må oppfyllast.
1. Platforma angrepet skal skje på må vera populær slik at spreiings-
mekanisma lett kan finne eit nytt offer. Dersom dette ikkje skjer vil
spreiingsmekanisma verte ineffektiv og malware vil døy ut av seg sjølv.
2. Det må eksistere godt dokumenterte verktøy for å utvikle programvare
slik at dette lett kan gjerast utan for mykje arbeid.
3. Det må eksistere sårbarheitar i eksisterande programvare eller opera-
tivsystem slik at det er noko å angripe.
I dei tilfelle der det er programvare med sårbarheitar er ikkje operativsys-
temarkitekturen viktig lenger. Då er det populariteten til programmet som
avgjer [30] kor vidt malware vil spreie seg vidare.
I 2004 kom det fyrste verifiserte mobiltelefonviruset. Dette var ein orm
som infiserte operativsystemet Symbian. Dette var det fyrste bevis på at det
gjekk an å lage virus på mobiltelefonane.
Hovudfamiliane er ikkje så mange [20], men det er mange formar innanfor
kvar av dei. Kasparsky Lab [20] har funnen 31 tydelege malwarefamiliar for
mobiltelefonar, med funksjonalitet for å spreie seg via blåtann, MMS, sende
SMS-meldingar, infisere filar.
Fleire sikkerheitsleverandørar har lengje varsla om at mobiltelefonvirus
er på tur til å kome med stormande fart [4] noko som ikkje har skjedd
enno. Årsaker til dette er at mobiltelefonane enno er små datamaskinar med
mindre kapasitet enn stasjonære datamaskinar. I tillegg ser det ut til at dei
kriminelle framleis har nok stasjonære datamaskinar å taka av og at dei
framleis [4] tener godt med pengar på desse.
2.7 Sikkerheitsmekanismar
Mobiltelefonane har og er vore oversett i bedrifter. Det kjem fleire og fleire
mobiltelefonar som vert snikinnført [29] utan at dei får noko særleg opp-
merksemd i samband med drift og rutinar for å handtere dei. Dermed vert
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dei i følgje Jansen og Scarfone [29] ein trussel for sikkerheita i bedrifta. Van-
horenbeck [51] nemnar at brukaropplæring rundt haldningar, bruk av prin-
sipp rundt rettigheitar, konseptet rundt sosial manipilering er viktig punkt
i samband med å beskytte seg mot malware.
Det eksisterar ein del erfaring på korleis ein skal forsvare seg mot malware
med bakgrunn i erfaringane ein har frå eksisterande malware på Internett.
Det finst sikkerheitsmekanismar som kan plasserast på ulike nivå i mobilnett-
verket. Den eine er lokalt på mobiltelefonen og den andre er på strategisk
utvalde plassar ute i mobiltelefonnettet. Sikkerheitsmekanismane [54] kan
delast inn i to hovudgrupper, reaktive og proaktive mekanismar.
2.7.1 Reaktive sikkerheitsmekanismar
Figur 2.3: Taksonomi i forhold til sikkerheitsmekanismer. Figuren er henta
frå [54]
Dei reaktive sikkerheitsmekanismane reagerar i det ein trussel slår til.
Vanlegaste reaktive forsvaret er bruk av antivirusprogramvare lokalt på mo-
biltelefonen. Ulempa med denne er at den brukar ressursar og kapasitet samt
at den må installerast og vedlikehaldas på kvar einaste mobiltelefon noko som
gjer at den skalerar dårleg i større miljø.
Då vil reaktive mekanismar i mobiltelefonnettet vera meir effektive. Ved
å setje inn ein brannmur framfor ein ruter i nettverket vil ein kunne blok-
kere innkomande malware slik at den aldri vil nå fram til målmaskinane .
Andre mekanismar som kan brukast er Intrusion Detection System (IDS),
tilgangskontrollister (ACL) på ruterane og antivirusløysingar på sentrale te-
narar som til dømes e-post, SMS/MMS servicesenteret. Det er opp til kvar
enkelt nettverksoperatør å installere slike komponentar i sitt eige nettverk
for å verne om sine brukarar. Tilsvarande sikkerheitsmekanismar finn ein
også plassert mellom ulike komponentar på Internett så dette er ikkje noko
nytt.
2.7.2 Proaktive sikkerheitsmekanismar
Proaktive sikkerheitsmekanismar går meir på “føre var“ prinsippet. Desse
mekanismane går ut på å å førebyggje angrep ved å utføre handlingar i
forkant. Dette kan gjerast ved å oppdatere [54] operativsystem, programvare,
bruk av antivirusprogramvare, etablering av sikkerheitsreglar og lære opp
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brukarane i å bli skeptiske og kritiske til kva dei installerar på mobiltelefonane
sine. Dei same anbefalingane er gjeven for einingar som finn seg på Internett.
Mobiltelefonen vil ha fleire infeksjonsvektorar og kommunikasjonskanalar enn
dei ein finn på stasjonære datamaskinar. Å slå av desse når dei ikkje er i bruk
for å minske angrepsflata er å anbefale i følgje Zhang et al. [54]
Å gjennomføre proaktive tiltak når ein ikkje har eit fullgodt driftsopplegg
kan vera ei utfordring då ein fyrst lyt lære opp personane som skal utføre
tiltaka. For å få folk til å oppdatere operativsystem og programvare lyt det
leggjast til rette for dette på ein enkel måte. No som mobiltelefonane kan
kommunisere over Internett skal det berre vera å hente ned oppdateringar
og installere desse. Enno vil problemet rundt dette eksistere med bakgrunn i
mangel på kompetanse eller kunnskap til å gjennomføre dette. Utfordringane
med dette er ikkje lenger å gjere det, men kanskje kostnadene ved å gjere
det. Mange kundar har i dag abonnement der dei betalar for kva kb data dei
hentar ned frå Internett. Dette kan bli kostbart dersom ein skal hente ned
mange og kanskje store oppdateringar til programvare og operativsystem.
Dette kan medførar at dei heller let vera då kundane ikkje kjenner til farane
med ikkje å oppdatere.
Dette er mest truleg eit forbigåande problem. På grunn av konkurranse
mellom mobilnettoperatørar [19] har det no komen abonnement på mobile
breibandløysingar med fastpris noko som ikkje medførar ekstra kostnadar
ved å bruke verken telefoni eller datatrafikk. Prisen på dette ligg no på
eit nivå tilsvarande abonnement på fast breiband. Desse abonnementa er
mest meint for bruk på transportable datamaskinar som er på reise og treng
tilgang til Internett. Telenor, Netcom, Onecall mfl, jfr vedlegg A.1 tilbyr no
rabattordningar på fleire av sine private mobiltelefonabonnement. Ingen av
dei tilbyr reine private fastprisabonnement, men dersom bruken er innanfor
dei maksimum grensene som er spesifisert vil det ikkje koste kunden noko
ekstra likevel.
2.7.3 Andre sikkerheitsmekanismar
Det er ikkje alle programvareprodusentane som satsar på sikkerheit på ein
skikkeleg måte. IPhone krev at alle [39] som skal installere programvare på
mobiltelefonen må hente dette ned i frå iTunes. Det skal ikkje vera mogleg å
installere andre tredjeparts programvare som ikkje er henta ned frå iTunes.
Dette sikrar Apple iPhone at programvaren som vert installert er signert frå
både leverandør og Apple og skal dermed vera fri for malware og spyware.
I staden for å programmere sikkert har Apple med iPhone valt å låse alt
ned i ei sandkasse slik at det ikkje er mogleg å gjere noko som Apple ikkje vil
du skal gjere. For så vidt hindrar dette malware i å spreie seg eller utnytte
mobiltelefonen, men kundane vert ikkje spesielt fornøgde med at dei ikkje
kan gjere som dei vil.
Nå er det slik at iTunes ikkje leverar all den programvaren som er etter-
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spurd. Populære tredjeparts programvare, spel og widgets, for å nemnde
nokre, må hentast ned frå Internett, men kan ikkje installerast då iPhone på
grunn av sandkassestrukturen berre gjev tilgang til delar av filsystemet.
Desse avgrensingane har irritert folk med det resultat at det er utvikla
hack som opnar (jailbreak) denne sperra slik at brukarane får root-tilgang
til iPhone eininga og kan installere tredje parts programvare. Dermed er
hensikta med nedlåsinga borte og desse iPhone mobiltelefonane vert like
sårbare som andre mobiltelefonar.
Utvikling av sikkerheitsmekanismar og løysingar for å oppdatere pro-
gramvare og operativsystem vil kome som ein konsekvens av behovet. Leve-
randørane av både operativsystem og programvare vil at kundane skal kunne
føle seg trygge på at mobiltelefonane dei nyttar er sikker. Elles vil ikkje folk
kjøpe eller bruke produkta deira.
2.8 Botnett
På grunn av organisering og målretta angrepsteknikkar har ikkje malware
hovudrolla lenger. Den har vorte eit ledd i å utnytte sårbarheitar eller sosialt
manipulere folk for så å installere anna sekundær programvare som gjer
maskina til ein del av eit større nettverk kalla botnett.
Definisjonen av botnett er i følgje Vanhorenbeeck [51] eit nettverk av
kompromittert maskinar som er fjernkontrollert av ein angripar også kalla
botgjetar. Slike nettverk er effektive til å hente ut data og anna verdifull
informasjon då dei fungerar som automatiserte robotar som rapporterar re-
sultat attende til botgjetaren.
Tidlegare var det vanleg å etablere botnett [49] med IRC protokollen.
Denne har vist seg å vera enkel å oppdage og enkel å taka ned. Derfor har
botgjetarane, eigarane av botnettet vidareutviklar botnetta sine til bli meir
solide og vanskelegare å taka ned. Botgjetarane har gjerne ei hensikt med
botnettet sitt og vil halde på flest moglege botklientar så lengje han kan
inntil oppgåva er fullført og då helst utan å bli oppdaga.
Aktivitetar som er vanlege å sjå i samband med botnett er: utsending
av søppel-epost, rekruttering av fleire botklientar, søke etter andre ofre med
opne sårbarheitar på Internett. Hente ut informasjon og data frå maskina
som botklienten er installert på, utføre Distributed Denial of Service (DDOS)
eller å køyre program, kommandoar lokalt på verten. Livssyklusen til botkli-
enten endar gjerne med botnettet vert oppdaga og teken ned av botgjetaren
sjølv eller stengt ute frå Internett av myndigheitene, at oppdraget er fullført
eller at offeret vert reinstallert eller desinfisert.
2.8.1 Legitime botnett
Ofte høyrer ein om botnett i samband med programvare som inneheld mal-
ware der hensikta med nettverket er å utføre illegale handlingar, men botnett
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kan like gjerne eksistere i samband med distribuert prosessering av data til
vitskapleg forsking eller anna arbeid som krev tung reknekraft. Condor [42]
er eit slik system eller nettverk. Det utførar maskinkraftintensive jobbar ved
å utnytte ledig kapasitet på stasjonære datamaskinar. Nettverket har ein
mastermaskin som tek seg av prioritering av oppgåver, schedulering, køme-
kanisme, monitorering av systemet og ressurshandtering i forhold til kva for
maskin jobbane skal sendast til. Resultatet vert sendt attende til masterma-
skin for mellomlagring før prosesseringa vert ferdig. Dette for å hindre for
store tap dersom ei maskin skulle slutte å fungere. Mastermaskina(C&C),
vil ha arbeidande maskinar (botklientar) under seg som dannar eit Condor-
nettverk(botnett) og det kan eksistere fleire Condor-nettverk på Internett
med kvar sine mastermaskinar. Eit anna prosjekt som kan fungere på same
måten er SETI@HOME [43] som samlar data frå radioteleskop og analyserar
dette med omsyn til å finne utanomjordisk liv.
2.8.2 Strategiar for kommando og kontroll av botnett
For å kunne etablere eit botnett treng ein eit kommandosenter for å fjernstyre
botklientane sine. Dei aller fyrste botnetta nyttigjorde seg av IRC-tenarar
som kommandosenter (C&C). Desse oppstod som legitime botnett [12] som
skulle hjelpe brukarane med IRC-interaksjon og kommunikasjon.
IRC var enkel å bruke i følgje Dunham og Melnick [12] og dermed var
det ikkje så unaturleg at dette vart utgangspunktet for dei fyrste skadelege
botnetta. Agabot og SDbot er to ulike botnett på Internett som baserar
seg på IRC. Fordelen med denne typen botnett er at den er enkel å setje
opp, men samtidig er den enkel å ta ned då C&C representerar “single point
of failure“. Teknikkar mot angrep er blant anna å bruke passord på IRC-
kanalane, sperre ute IP-adresser mot å bli medlem eller å etablere eit eige
IRC-nettverk med fleire tenarar som gjer det meir resistente. IRC-botnett
har etter kvart vorte enkle å identifisere for så å taka knekken på. Dette
har medført at botgjetarane har måtte endra strategiar og teknikkar i sine
botnett for å unngå bli oppdaga.
Fildelingtenesta Napster er blant fleire populære tenester [12] som har
oppstått på Internett. Desse tenestene baserte seg på peer to peer (P2P)
teknologien og fatta etter kvart botgjetarane si interesse. Med denne tekno-
logien vart ikkje single point of failure lenger eit problem sidan alle botklien-
tane også kan oppføre seg som tenar. Ved å kontrollere ein av botklientane
vil botgjetaren kunne starte ein kjedereaksjon der alle botklientane hentar
ned oppdatert kode og synkroniserar seg med kvarandre etter gjevne reglar
spesifisert av botgjetaren. I forhold til IRC-baserte botnett er P2P-botnett
umoglege å taka ned, men på grunn av UDP egress kommunikasjonen for
identifisering og søk etter andre botklientar er dei enklare å oppdage i nett-
verket. Storm botnett er eit typisk slik botnett.
I staden for å nytte ein støyande P2P protokoll har det dukka opp botnett
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som er webbaserte. Desse har eit enkelt grensesnitt for bruk og konfigure-
ring. I botnen vil det vera eit databasesystem som kan samle og sortere dei
stolne data. Denne varianten liknar på IRC-baserte botnett i struktur og
har dei same eigenskapane med å bli oppdaga og teken ned. Til tross for
dette har denne typen botnett likevel nokre fordelar sidan den kan skjule seg
bak legitim internettrafikk, TCP port 80. Denne porten er normalt open i
brannmurane til dei fleste større nettverk. Sidan webbaserte tenarar ventar
passivt på at botklientane sjølv tek kontakt er trafikken mellom dei initiert
på innsida av eventuelt eksisterande brannmurar med den følgja at trafikken
vert oppfatta som legitim og slepp igjennom. Webbaserte botnett skalerar
mykje betre enn IRC-baserte botnett då den kan handtere mange hundre
tusen [12], kanskje millionar botklientar i motsetnad til IRC-baserte botnett
som kanskje kunne klare nokre tusen. Sidan tenarane venter passivt på at
klientane tek kontakt er dette med på å senke nettverktrafikken noko som
gjer det vanskelegare å oppdage botnettet i nettverket.
Som med IRC-baserte botklientar kan ikkje webbaserte botnett skjule seg
bak eit fast IP-nummer eller eit domene då dette lett kan blokkerast. For å
unngå dette nyttar botgjetarane fleire teknikkar som multihoming, fast flux
og bruk av distribuert C&C får å få målet til å bevege seg rundt.
Multihoming
er ein teknikk der eit domenenamn får tilordna fleire IP-adresser. Vert den
eine adressa blokkert vil dei andre taka over. Sjølv ved å taka i bruk under-
domene med fleire IP-nummer som vil gjere dette meir komplisert, vil ikkje
dette skalerar godt nok.
Fast Flux nettverkstenste
Dette er ein teknikk som i følgje Dunham og Melnick [12] var vanleg på
2007-2008 talet. Ei mengde IP-nummer roterar raskt for eit domenenamn
gjennom Dynamic Domain NameSystem (DDNS). Denne teknikken er lik
multihoming berre at den er meir automatisk. Fordi det er mange tenarar
så må dette angrepet forsvarast på domenenivå hjå domeneregistrarar noko
som er tregare enn om det skulle skje hjå ein hostleverandør. Som eit svar på
dette vil botgjetaren kunne randomisere angrepskonfigurasjonen eller søppel-
epost data med multiple domene som utnyttar fast flux teknologien eller den
IP-spesifikke informasjonen.
Distribuert C&C (Superbotnet)
Dette er ei lita mengd på 15-20 botklientar som er sjefsnoder. Desse vert
brukt for å distribuere kommandoar ut til større delar av botnettet som ein
del av eit distribuert C&C struktur. Botnetta vert splitta opp i mindre delar
for å distribuere kontrollen og utnyttinga av ressursane. Med ein slik struk-
tur kan ein “leie“ bort delar av botnettet [27] til ulike aktivitetar og angrep.
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2.8.3 Storm botnett og Waledac
Storm er ein orm som er omtala som den mest viltspreidde ormen på Inter-
nett [26] som etablerar eit P2P-botnett. Det er i boka Malicious Bots [12]
anslått at Stormbotnettet er det største nettet som har eksistert med over 10
millionar infiserte maskinar og er mest kjend for den enorme utsendinga av
søppel-epost opp til 20-140 billionar pr dag eller meir. Dette tilsvarar til tider
omtrent halvparten av all søppel-epost på Internett. Opphavleg baserte den
seg på den originale Overnet ruting protokollen [26] som nyttar distribuert
hashtabell (DHT) i sin kommunikasjon med andre noder. Då denne proto-
kollen vart teken ned i 2006 vart det for Stormklientane utviklar ein eigen
protokoll [26] som danna eit eige stormbotnett. Kommunikasjonen liknar på
Overnet berre at kvar melding er XOR kryptert med ein 40 bit lang nøkkel.
Dette medførar at kommunikasjonen er den same, men kodinga er annleis.
Med stormbotnett treng ein ikkje å skilje mellom botklientar og andre ska-
delege peer-klientar då det berre er stormklientar som deltek i nettverket.
Storm nettverket støttar i hovudsak tre [12] ulike funksjonar. Den eine er
tilkopling, der klienten annonserar seg for dei andre botklientane i stormnet-
tet og får dei til å oppdatere sine lister med den nye botklienten og sende
attende lister over eksisterande noder. Den andre er søk etter data og for å
utveksle data eller publisere data for andre stormbotklientar.
Det er ein konstant UDP-trafikk mellom klientane i Stormnettet der dei
utvekslar metadata. Det eksisterar ikkje filoverføring direkte mellom botkli-
entane. I staden vil dei oversendte metadata fortelje botklientane om kvar dei
skal hente ned filer. Desse filene har hardkoda spesielle funksjonar som bot-
gjetaren vil at botklienten skal utføre blant anna DDOS- og ICMP-angrep.
Til tross for den store utbreiinga av stormnettet vart det frå oktober
2007 stille. I følgje boka Malicious Botnets [12] er det anslått 20000 aktive
botklientar , men forfattaren meiner at nettverket er fullt oppegåande ber-
re at botgjetaren handterar nettverket sitt med forsiktigheit for ikkje å bli
oppdaga.
I Internett i magasinet Darkreading [25] er det ein artikkel som nemnar
at Storm Botnettet gjer eit comeback, no som “Waledac“. Denne gongen med
nye binære som ikkje lenger nyttar den støyande P2P kommunikasjonen med
Overnet/Storm protokollen. I staden nyttar den no P2P kommunikasjon over
HTTP-protokollen (HTTP2P). Fordelen med dette er at kommunikasjonen
kamuflert og vanskelegare å oppdage. No må ein vete kva ein ser etter. Ein
annan fordel med å bruke denne protokollen er at den kommuniserar over
TCP port 80 som tidlegare nemnd er ein vanleg port å ha open i brannmurar
slik at tilgjengelegheita for dei ulike klientane er større enn om kommunika-
sjonen skulle gått på andre portar.
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Teknisk rundt Waledac
Ei gruppe frå Technical University of Denmark [5] har studert designen av
Waledac. Programvaren til Waledac skriven i C++ og kompilert med Visual
studio 2005. Den er pluginbasert slik at det skal vera enkelt å utvikle nye
plugin for å utvide funksjonaliteten .
Waledac kan inneha to funksjonar. Den eine er vanleg slave eller arbeidar-
klientar. Desse finn seg gjerne bak ein NAT-boks eller brannmur. Den andre
er proxy funksjonen som gjerne er botklientar som står på opent nettverk.
Slike maskinar fungerar også gjerne som DNS-tenarar.
Kommunikasjonsinfrastrukturen er basert på 3 lags arkitektur med tre
ulike nodar på same måten som Storm. Det øvste laget består av 5 tenarar,
vidare kalla C&C, der IP-adressene er rimeleg stabile dei endrar seg lite over
tid. Laget i midten består av botklientar som kan svare på HTTP-spørjingar
frå Internett og på den måten fungerar som ein HTTP-tenar. I tillegg fun-
gerar dette laget som transparent proxytenar for HTTP-meldingane mellom
dei arbeidande botklientane og kommandotenarane i det øvste laget. Dette
for å skjule toppnivået og for å kunne utføre fast flux-operasjonar.
Ingen maskinar kommuniserar direkte med maskinane på topplaget. Prox-
ytenarane kommuniserar via andre proxytenarar som vidare kommuniserar
med ein av C&C. Denne P2P-liknande forma for å kommunisere gjer bot-
nettet til eit meir robust nettverk då ein ikkje direkte kan følgje kommu-
nikasjonsruta for så å finne hovudkontrollaren i botnettet. I det siste og
nedste laget finn ein arbeidarmaskinane. Det er desse som utfører oppdrag
og kommandoane som vert gjeven. Som tidlegare nemnd går ut på å sende
ut søppel-epost.
Ein nyetablert botklient vil i Waledac-binæren finne ei hardkoda liste over
100 IP-adresser til ulike proxytenarar. I tillegg inneheld den domeneadresse
til Waledac sine fast flux tenar. Denne lista vert laga ny for kvar kompilering
av ny binær til botnettet. Dette fordi ho fort vert utdatert på grunn av den
ustabile naturen til eit botnett der botklientar vert teken ned, desinfisert eller
reinstallert. Botklientane utvekslar informasjonen om moglege proxytenarar
seg i mellom og dannar eit P2P-nettverk. Dersom ingen noder svarar kan den
forsøke fast flux domenenamnet som også ligg i lista og håpe at det framleis
er gyldig. Fast flux DNS-tenaren vil dermed peike på ein proxytenar som
framleis er fungerande.
Meldingsutvekslinga følgjar eit enkel spørsmål og svar mønster der den
spørjande botklienten opprettar eit XML-dokument. XML-dokumentet har
eit spesielt format med faste XML-element som fortel noko om kva for inn-
hald dokumentet har, jfr tabell 2.1.
Waledac utførar i hovudsak enkle oppgåver. Den eine er å oppdatere lista
over gyldige proxytenarar , den andre er å autentisere seg og bli med i botnet-
tet. Når dette er i orden kan botklienten starte med å hente ned instruksjonar
frå C&C og rapportere status attende til C&C via proxytenarane.
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Tabell 2.1: Oversikt over XML-taggene i datalasten til Waledac. Oversikten
er henta i frå [5].
Element Innhald
<r> Type spørjing
<v> Versjonsnummer av Waledac
<r> Rolle som avsendar har (r=0 arbeidar, r=1 proxytenar)
<i> Identiteten til avsendar
<probs> Eigenskapar relevant for spørjinga
<p> Individuelle eigenskapar , undergrupper av <probes>
<task> Beskrivelse av oppgåvene som skal utførast
Oppdateringsprosedyrer
Oppdateringsprosessen av gyldige proxytenarar startar med at botklienten
opprettar eit XML-dokument med 100 tilfeldige valde IP-adresser frå si eiga
liste med proxytenarar. Dette XML-dokumentet vert pakka med bzip2 og
deretter kryptert med ein 128 bit AES krypteringsnøkkel (K1) som ligg hard-
koda i binæren til Waledac. Vidare vert den krypterte datastraumen koda
med Base64 og sendt via HTTP spørjinga til ein av proxytenarane. Prox-
ytenaren reverserar prosessen som botklienten utførte på XML-dokumentet
og oppdaterar si eiga liste. Deretter opprettar proxytenaren eit nytt XML-
dokument med 100 tilfeldig valde IP-adresser frå sin nyleg oppdaterte liste
og utførar den same prosedyre med pakking, kryptering og BASE 64 URL
koding før den vert returner til avsendar.
Proxytenarane utførar spørjingar seg imellom etter oppdateringar frå
C&C på same måte som botklientane gjer det mot proxytenarane.
XML-dokumentet sendt mellom C&C og proxytenarane er Base64 koda
byte straum av IP-adresser på C&C, tidsstempel og ein RSA-signert del av
meldinga. Den er ikkje kryptert eller komprimert slik som meldingane mellom
proxytenarane og arbeidarane er. Den signerte delen av tenaroppdaterings-
meldinga vert sjekka mot ein offentleg nøkkel sertifikat som er hardkoda inn
i Waledac sin binær før informasjonen i meldinga vert brukt.
Autentisering, hente nøklar
Når ein botklient skal kontakte C&C via proxytenarane vil dei to fyrste
HTTP-meldingane verte nytta til å etablere ein AES-nøkkel (K3) som nyt-
tast til å kryptere og dekryptere etterfølgjande kommunikasjon. Dette er ein
form for autentiseringsrutine [3] for botklienten. Den initielle kommunikasjo-
nen [5] er kryptert med 128 bit AES nøkkelen (k2) hardkoda i binæren. Dette
er ikkje den same nøkkelen (K1) nemnd tidlegare under oppdateringsproses-
sen. Saman med meldinga sendt av botklienten ligg det eit X.509 sertifikat
som inneheld ein offentleg nøkkel PKb og eit RSA nøkkelpar (PKb,SKb)
som vert nytta til å kryptere den 128 bit AES nøkkelen (k3) som vert levert
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i svaret. Strukturen på meldingane ligg i vedlegg A.2
Bli medlem av botnettet
Den fyrste meldinga etter autentiseringsrutina er å melde seg til teneste.
“First “ tyder at det er fyrste melding, node ID er ein 16 byte lang iden-
tifikator som er tilfeldig generert ved aller fyrste køyring etter installasjon.
Kvart <node> felt kan innehalde 32 hexadesimale teikn. Responsen på å få
bli med i botnettet er ei tom melding der elementet <t>First</t> er spe-
sifisert, dette som ei stadfesting på at C&C har registrert den nye noda i
systemet. Strukturen på meldingane ligg i vedlegg A.2.2
Motta instruksjonar
Ei node sendar ei POST-melding med informasjon om tidspunkt for oppstart,
oppetid og klokkestatus. Denne type respons inneheld generell informasjon
om korleis botklientane og proxynodene skal oppføre seg til dømes kva for
SMTP tenar som skal kontaktast eller konfigurasjonar for HTTP-tenaren.
Strukturen på meldingane ligg i vedlegg A.2.3 Dersom ein arbeidande bot-
klient skal ta del i utsending av søppel-epost må dei hente meir informasjon
frå C&C. Dette gjer den ved å sende ut ein taskreq-melding. Responsmel-
dinga på denne inneheld informasjon om e-postadresser, namn og ein mal
for korleis e-posten skal sjå ut. Strukturen på desse meldingane ligg i vedlegg
A.2.4.
Rapportering
Når dei arbeidande botklientane har utført oppdraget sitt rapporterar dei
attende til C&C via proxytenarane. Botklientane samlar også inn e-postadresser
på den infiserte maskina og returnerar desse til C&C. I tillegg vil rapportar
på kva for IP-adresser som vert handtert av proxytenarane verte sendt inn
til C&C.
Døme på meldingar som rapporterar e-postadresser ligg i vedlegg A.2.5.
Responsen på slike meldingar er ei tom melding attende der elementet <t>
email </t> er spesifisert. Dette kun som ei stadfesting på at meldingar er
motteken på same måten som TCP-protokollen gjer det med sine ACK-
meldingar.
For rapportar på utført oppdrag vil e-postadressa og status på leveringa
verte returnert til C&C. Strukturen på meldinga ligg i vedlegg A.2.6. Dette
vert brukt til å luke ut ugyldige e-postadressar. Responsen på denne type
melding er som for e-postinnsamling, ei tom melding der elementet <t>
taskrep </t> er spesifisert.
Proxytenarane som deltek i fast flux operasjonar rapporterar kva for
IP-nummer og user-agent bak spørjinga og kva som er lasta ned. Denne
meldingstypen vert og stadfesta med ei tom melding der elementet <t>
httpstats </t> er spesifisert.
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Forsvar mot Waledac
Waledac er eit botnett som lever på Internett og kommuniserar på TCP på
port 80. Sidan botklientane utførar spørjingar etter proxyoppdateringar ved
å nytte eit unikt hovud vil dei vera enkle og oppdage dette botnettet ved
å nytte ein signatursøkar til å søke i nettverket. Dermed ligg det til rette
for å bruke meir generelle teknikkar for botnettdeteksjon som blant anna er
nemnd i avsnittet 2.7. Studier på Waledac [5] har avdekka to angrepsvekto-
rar. Den eine er å få ein av proxyane til å fungere som ein komponent i eit
man-in-the-middle angrep sidan proxytenarane kjenner til krypteringsnøkla-
ne brukt i kommunikasjonsflyten kan meldingane dekrypterast og endrast på
gjennomfarten. Då meldingane ikkje er signerte eller at botklienten sjekkar
dette vil ikkje endringane bli oppdaga så lett. Ved å endre statusrapportar
vil datasettet til botnettet verte forureina med ugyldige data.
Det andre moglege angrepet er Sybil angrep der angriparen opprettar
multiple pseudonymer eller sybil noder for same entitet. Entitetet vil dermed
kunne påverke nettverket. Waledac botklientane validerar ikkje oppføringane
i proxylista si og fleire oppføringar kan innehalde same IP-adresse så lengje
identiteten er unik.
Sidan Waledac er kjend og ein kjennar trafikkmønsteret kan ein på dette
botnettet bruke nettverksbaserte forsvarsteknikkar nemnd tidlegare.
2.9 Ideen om botnett på mobiltelefonane
Ideen om botnett på mobile einingar skriv Vanhorenbeeck [51] at vart nemnd
allereie på Black Hat presentasjon i 2005, men at det ikkje er kjend nokon
implementasjon på dette endå, men teikn tydar på at dette kjem snart. I juni
2009 rapporterte Symantec [2] i bloggen sin at den fyrste botnettklienten til
Symbian OS kanskje har vorte utvikla. SymbOS.Exy.C aka Sexy Shape gjer
forsøk på å kople seg mot ein tenar på Internett. Symantec rapporterar også
at dei ikkje er sikre på om dette vil fungere. Likevel er dette eit bevis på
at nokon forsøker å etablere botnett på mobiltelefonane og at ein bør taka
faren med dette på alvor.
2.9.1 Modell av botnettet
Det er fleire utfordringar med å etablere eit botnett blant mobiltelefonar.
Modellen for botnett som er valt å nytte her er ei blanding av botklientar på
Internett og botklientar blant mobiltelefonane. Utganspunktet for modellen
vil som nemnd i innleiinga vera botnettet Waledac.
I denne modellen vil Waledac sin opprinnelege infrastruktur bestå som
før no som eit hovudbotnett. Forskjellen vil vera at hovudbotnettet med sine
proxytenarar vil ha kopling inn mot mobiltelefonnettet slik at botklientane
der vil kunne taka i mot arbeidsinstruksjonar, rapportere informasjon og
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status attende til C&C. Med denne modellen vil også den allereie etablerte
infrastrukturen med komponentane SMSC, MMSC, SGSN med GGSN verte
utnytta.
I staden for å kommunisere over HTTP-protokollen slik som Waledac
gjer på Internett skal botklientane pakke meldingane inn i TPDU eller MMS
PDU pakker slik at dei kan sendast med tenestene SMS eller MMS. Kven av
dei som vert valt er avhengig av innhaldet, men korte beskjedar kan sendast
med SMS og til dømes oppdateringar av botklienten kan sendast ved hjelp
av MMS.
Waledac ber om attendemelding for leverte meldingar til andre klientar.
Dette skjer ved at klientane må sende ack meldingar til kvarandre. I mobilte-
lefonnettet finst det innebygd funksjonalitet som gjer dette. Ved å spesifisere
spesielle parameter for dette i TPDU eller i MMS PDU vil meldingar verte
bekrefta levert/ikkje levert til avsendar av meldingsentra i mobiltelefonnet-
tet.
For Waledac på Internett er det klientane som tek initiativet til å kom-
munisere med proxytenarane i botnettet fordi dei gjerne skal kommunisere
gjennom brannmurar der inngåande trafikk som oftast er sperra. SMS og
MMS av natur sperrar ikkje for inn eller utgåande trafikk. Dermed kan kom-
munikasjonen gå begge vegar.
Botklientane skal rapportere informasjon og status på utført oppdrag
attende til C&C. Desse meldingane er XML-baserte og kan krypterast og
kodast og pakkast inn i TPDU eller MMS PDU meldingar og sendast mot
C&C via proxytenarane.
Mobiltelefonane i dag er utstyrt med kamera og mikrofon. Ved å fjernsty-
re kamera og mikrofon kan ein få botklienten til å gjere opptak og sende over
videosnuttane og lyd til C&C for vidare prosessering. Bilete, lyd og video kan
sendast via MMS, men det er avgrensa kor store filene kan vera. Til dette
føremålet burde ein kanskje nytte datakommunikasjon via Internettoppkop-
ling, noko som ikkje er ein del av denne modellen, men som ein likevel kjem
attende, sjå avsnitt 2.9.2
Ein del av funksjonen til eit botnett er å halde oversikt over delar av
nettverket slik at botklientane veit kven dei skal returnere informasjon til
og kvar dei kan hente oppdateringar. Slik informasjonsutveksling må også
skje mellom dei arbeidande botklientane og proxytenarane. Denne kommu-
nikasjonen må gå via MMSC og SMSC og ut til ein e-postboks eller annan
teknologi som tek i mot meldingane ute på Internett. Dette må skje via ei
datamaskin som har eit operativt kundeforhold til mobilnettoperatør og ISP
2.9.2 Arbeidsoppgåver for botklientar på mobiltelefonar
Oppgåvene til dei arbeidande botklientane på mobiltelefonane er å utføre
tilsvarande oppgåver som Waldac gjer i dag, utsending av søppel-epost. I
staden for å sende ut e-postmeldingar skal dei mobile botklientane sende
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ut SMS og MMS meldingar utifrå dei same prinsippa som Waledac. Kon-
taktinformasjon i adressebøkene til den infiserte mobilen vert henta ut og
meldingar vert sendt til dei med den infiserte mobilen som avsendar.
Botgjetarane er interessert i angrep som kan gje dei inntekter. Deriblant
kan ein nemne sniffing og tastelogging, innsamling av personleg informasjon
som kan seljast vidare. Dette er gamle teknikkar som er kjend frå tidlegare
botnett og malware på Internett.
Ved å ha nok arbeidande botklientar kan ein utføre DDOS-angrep mot
kjernenettverket til ein mobilnettoperatør. Hensikta med dette kan vera å
lamme heile eller delar av mobiltelefonnettet eller boikotte elektroniske av-
stemmingssystem spesielt under stemmeperioden. Melodi Grand Prix er ei
international konkurranse som er direktesendt på TV. Ved å lamme stemme-
systemet som skjer via å ringje inn eller sende SMS vil mange ikkje nå fram
med sine stemmer før etter at angrepet og stemmeperioden er over. Alter-
nativ kan ein bruke botnettet til å stemme fram sin eigen favoritt. Sidan eit
botnett består av mange enkelttelefonar gjerne spedt rundt omkring vil ikkje
dette kunne bli oppdaga av tenesteleverandøren.
Mobiltelefonane kan programmerast til å ein ringje teletorgtenester eller
andre tenestetelefonar. Det kostar gjerne ein del pengar å ringje til desse.
Ved å bruke eit botklientar til å ringje til slike tenester kan botgjetaren tene
veldig mykje pengar. Dette anten som eigar av tenesta eller at han får delar
av inntektene i samsvar med eventuelle avtalar. Viss tenesteeigaren i tillegg
passer på at avgifta ikkje er for stor så vil ikkje offeret med den infiserte
mobiltelefonen merke dette og tenesta kan få gå over lang tid utan å bli
oppdaga.
Waledac er eit modulbasert botnett som skal vera enkelt å lage nye mo-
dular til for å utvide funksjonaliteten. Mobiltelefonane har moglegheit for
å taka opp lyd, samtaler, bilete med dei innebygde kamera og mikrofonane.
Samtidig vil det på grunn av den innebygde GPS funksjonen kunne hente
ut tid og stad på kvar mobiltelefonen finn seg i til ein kvar tid. Ved å kunne
fjernstyre desse einingane vil nye moglegheiter for blant anna overvaking,
spionasje eller målretta angrep med presisjon i forhold til posisjon, opne seg.
Alle har med seg mobiltelefonen rundt alle plassar til einkvar tid. Det er
ingen avgrensing for kvar ein mobil kan vera med. Dette er ein eigenskap som
botgjetarar kan utnytte. Ved hjelp av lyd, kamera og posisjon vil ein kunne
overvake spesifikke områder og det som skjer der. Det kan vera i “hemmelege“
møter, for å finne ut kva som skjer bak lukka dører. Det kan vera eit ledd i
å få oversikt over rutinar i samband med å planlegge større fysiske aksjonar
(terroraksjonar, innbrot, demonstrasjonar mm) eller det kan vera å samle
inn data som kan brukast til utpressing eller for vidare sal. I Schrødingers
Katt på NRK [46] har temaet overvaking og sikkerheit vore oppe. Der vert
det nemnd at det i fleire bedrifter no er vanleg å låse inn mobiltelefonane
i eit skap før dei går inn til eit møtet nettopp for å unngå avlytting. Det
vert i same artikkel nemnd at alle statsrådar i Noreg har mobiltelefonar som
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nyttar kryptering slik at avlytting ikkje skal vera mogleg. Dessverre er ikkje
dette ein vanleg praksis blant vanleg folk.
Ein annan angrepsmodell er å angripe spesifikke målgrupper eller en-
keltpersonar. Sosial manipulering vil fungere dersom materialet er spesielt
tilpassa målgruppa.
Det finst programvare på Internett i dag som vert marknadsført som
spionprogramvare. Den kan fjernstyre både GPS, mikrofonar, kamera og til
og med overføre kopi av SMS og MMS som ein person måtte sende frå den
overvaka mobiltelefonen. Denne siste modellen har privatmarknaden kone,
mann, barn, kollega som målgruppe der dei kan overvake kvarandre. I pro-
gramvare som dette er alt i samband med spionasje lagt til rette. Spørsmålet
vil då bli: når vil dette bli teken i bruk i botnett? Det er nok berre eit tids-
spørsmål om når. FlexiSpy http://www.flexispy.com/ er eit program med der
det er implementert spionfunksjonalitet som avlytting av samtaler, tilgang
til meldingar, fjernsyring av kamera og lydopptak mm. All informasjon som
dette programmet samlar inn vert sendt til ein brukarkonto hjå selskapet
som leverar produktet.
Kapittel 3
Diskusjon
For at mobiltelefonane skal kunne brukast i mobiltelefonnettet må ein regi-
strere eit kundeforhold hjå ein nettoperatør. Deretter vil vedkommande få
tilsendt identifikasjonskort (SIM/USIM/ISIM) til å setje inn i mobiltelefo-
nen. Dette identitetskortet følgjar mobiltelefonen kvar den måtte finne seg
og tilgangen til ulike mobilnett er avhengig av mobilnettoperatøren sine av-
taler med andre nettoperatørar i resten av verda. For at skal kundane skal
bli hjå ein mobilnettleverandør må dei vera nøgde med tenestene og prisane
han tilbyr. Derfor er det viktig med stadig fornying av nettverk og tenester.
Mobilenettoperatørane er gjerne seriøse og held seg til gjeldande lover og
reguleringar. Dersom dei ikkje gjer dette vil dei ikkje få avtalar med and-
re nettoperatørar det tilgjengelegheita og mobiliteten i deira nett vil verte
innskrenka. Dårleg tilbod til kundane resulterar at kundane forsvinn til and-
re mobilnettleverandørar. På Internett er registreringsprosessen litt annleis.
Der treng ein ikkje få tilsendt eit eige identitetskort som følgjer datamaski-
na for å kople seg på Internett. Ein kunde må registrere seg her og, men
eit kundeforhold kan gjelde fleire datamaskinar då dei kan stå bak ein ruter
med tenestene DHCP og NAT. Tilgangen på Internett skal vera mest mogleg
open for alle, men vera regulert etter lover og reglar som måtte finne seg i
det landet datamaskina finn seg i. I ein del land er lovgjevnaden rundt bruk
av Internett ikkje ikkje spesielt regulert eller at dei ikkje har kapasitet eller
ressursar til å følgje opp kriminelle aktivitetar. På grunn av dette vil det
vera enklare å drive kriminell verksemd via Internett enn det er via mobil-
telefonnettet dersom ein ikkje klarar å skjule den kriminelle aktiviteten så
godt at den ikkje vil bli oppdaga.
Sikkerheitsekspertar har spådd at talet på malware skulle skyte i taket no
som mobiltelefonane har vorte små datamaskinar med kapasitet til å køyre
program og lagre data. Dette har ikkje skjedd enno.
Ved å sjå på eksistensen av ulike mobiltelefonar med ulike operativsystem
og prosentfordelinga mellom dei vil programvareutvikling vera ei utfordring.
For at ein programvareleverandør skal kunne kapre ein viss marknadsdel
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med mobiltelefonar lyt han produsere programvare som kan køyre på fleire
operativsystem. Slik er det ikkje for stasjonære datamaskinar på Internett
der majoriteten av maskinane køyrer operativsystemet Microsoft Windows.
Dette kan vera eit bidrag til å bremse lysten til å programmere eit botnett
som skal fungere blant mobiltelefonane. Grunn til at dette er nemnd skuldast
at det må finnast nok botklientar slik at spreiingsmekanismane i malwaren
lett kan finne nye offer. Viss ikkje vil botnettet automatisk døy ut av seg
sjølv etter kvart.
Sidan botnett er ein illegal aktivitet vil ikkje botgjetarane vedkjenne seg å
utføre illegale handlingar med sin eigen identitet. Derfor må dei bryte seg inn
på andre sine mobiltelefonar. Dette kan vera ei utfordring. Dersom eigaren
har slått på sikkerheitsmekanismane som til dømes PIN må denne knekkast
dersom mobiltelefonen vert fysisk stolen. Skjer dette vil gjerne eigaren mel-
de i frå og få sperra abonnementet slik at det vert ubrukbart. Å angripe
radiogrensesnittet gjev utfordringar i samband med at kommunikasjonen er
kryptert og at den korrekte identiteten til mobiltelefonen ikkje vert sendt
over dette grensesnittet i det heile. Andre måtar å bryte seg inn er via pro-
gramvare som har opne sårbarheitar. Dersom sårbarheita gjev angriparen
administrator eller root tilgang vil han få tilgang til alle data og funksjo-
nar i mobiltelefonen inklusive identiteten til kunden. Installasjon av anna
programvare som til dømes botklientprogramvare vil dermed vera mogleg.
Dette er typisk teknikk som kan nyttast på stasjonære datamaskinar på In-
ternett og på mobiltelefonar dersom kommunikasjon over hadde går over det
pakkesvitsja nettverket og ut på Internett. Botnettmodellen definert i denne
oppgåva skal kommunisere over SMS og MMS. For å angripe mobiltelefonane
via desse lyt ein skjule bodskapen sitt bak andre meldingar. Typisk vil MMS
kunne brukast til dette. På grunn av sine eigenskapar til å pakke inn ulike
typar media i meldingane vil ein også kunne gøyme malware inn i desse.
For at mobiltelefonen skal bli infisert må brukaren ubevist opne meldinga i
god tru noko som kanskje ikkje er noko problem dersom meldinga gjev seg
ut for å vera sendt frå ein som mobileigaren kjennar og har liggjande i si
adressebok. Det finst mobilvirus blant Symbian OS som nyttar MMS som
spreiingsvektor allereie i dag så dette vil fungere.
Når den kriminelle no har klart og fått tilgang til mobiltelefonen skulle
ein tru at det berre var å installere botklienten for å etablere botnettet, men
framleis har ikkje dette fått fart på prosessen med etablering av botnett i
mobiltelefonnettet.
Kva med tilgjengelegheita i nettverket? Argumentasjonen for ikkje å bru-
ke kommunikasjon ut på Internett på mobiltelefonane er at dei ofte ikkje er
tilgjengeleg. Vanlegvis koplar dei seg ikkje på Internett før ein faktisk har
behov for det. Kor ofte dette skjer er avhengig av brukaren og vedkommande
sine interesser for bruk av mobiltelefonen.
Samanlikna med stasjonære datamaskinar på Internett er heller ikkje
desse alltid kopla til Internett. Private slår gjerne av datamaskina si om
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natta når dei skal sove. Ofte vert den heller ikkje slått på før på kvelden att
neste dag eller kanskje den vil vera slått av i ei lengre tid. I denne perioden vil
eventuelt botklientar vera fullstendig utilgjengeleg for resten av botnettet.
Så derfor held ikkje denne argumentasjonen heilt mål lenger. Utviklinga av
mobiltelefonnettet mot eit fullt IP-basert nettverk fremmar utvikling av nye
tenester på Internett som fleire og fleire kan taka i bruk. I bedrifter kan dette
vera litt annleis sidan maskinane der vil stå på dersom bedrifta har rutinar
for oppdatering og vedlikehald av maskinparken.
Ein mobiltelefon kan også vera slått fysisk av, men som oftast er den
alltid på og kopla til mobiltelefonnettet då i STANBY modus. Folks vaner
med å alltid vera tilgjengeleg heile døgnet gjer at eventuelle botklientar også
kan kommunisere heile døgnet då mobilen står og lyttar på signalkanalen
etter pages som fortel om det er komen inn nye meldingar eller ikkje. Tenes-
tene SMS og MMS stiller seg dermed i ein unik posisjon i forhold til “alltid“
vera på nett. Kan ikkje meldingane leverast vert dei midlertidig lagra i mel-
dingssentra MMSC og SMSC inntil mobiltelefonen vert tilgjengeleg att eller
levetida til meldinga går ut.
Til tross for at meldingsutveksling mellom mobiltelefonane er til å stole
på og at meldingssentra i mobiltelefonnettet yter leveringskontroll av meldin-
gar har ikkje dette vore avgjerande for det er aktuelt å etablere eit botnett
blant mobiltelefonane. Komponentane i mobiltelefonnettet kan også automa-
tisk stadfeste om meldingar er levert eller ikkje. Slik er det ikkje på Internett.
Der er det botklienten sjølv som må halde kontroll på om meldingane er le-
vert og kome fram eller ikkje.
Ein annan viktig faktor som mest truleg er årsaka til at mobiltelefonbot-
nett let vente på seg er evna til å skjule seg i nettverket. Modellen nemnd i
avsnitt 2.9.1 gjer eit forsøk på å modellere eit botnett som nyttar det siste
innan teknikkar brukt i botnett på Internett samtidig som det er forsøkt
å taka omsyn til at det skal vera mest mogleg usynleg i nettverket slik at
levetida vert lang.
Vil det vera mogleg å etablere eit fysisk botnett utifrå model-
len skissert i avsnitt 2.9.1? I modellen vil det vera eit vanleg Waledac
som hovudbotnettet på Internett med dei teknikkane spesifisert i avsnittet
2.8.3. For den utvidande delen som skal operere i mobiltelefonnettet kan
ein overføre den populære HTTP-protokollen på Internett med dei populæ-
re tenestene SMS og MMS. Ved å blande illegal trafikk med vanleg trafikk
er det vanskelegare å skilje dei i frå kvarandre. På SMSC og MMSC finst
det ofte innlagde filtre som filtrerar meldingar etter gjevne kriterium. Kva
for kriterium som vert nytta vert det sagt lite om, men at det er spesiel-
le ord i meldinga, avsendarar, at alle headdere er i samsvar med gjeldande
standardar hjå mobilnettoperatøren er nokre moglege filter som kan vera im-
plementert. Meldingane frå botklientane er gjerne kryptert og omkoda noko
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som gjer at dei ikkje automatisk treng bli stoppa i filteret. For eventuelle
returmeldingar gjeld det same. Dette er gjerne meldingar som er tomme. På
Internett er ein av taggane fylt ut slik at ein skal kunne skilje meldingane
frå kvarandre. I mobiltelefonnettet vil meldingssentera kunne halde styr på
meldingane og sende rapport attende. Men dette er ikkje noko krav for i det
heile å kunne sende meldingar.
SMS og MMS er som tidlegare nemnd to sikre kommunikasjonskanalar
som leverar meldingar umiddelbart og så fort som råd er. Fordelen med dette
er at C&C raskt kan gje arbeidarbotklientane i mobiltelefonnettet beskjedar
om å utføre oppdrag. Til dømes å starte eit opptak med lyd eller bilete
dersom ein botklient finn er på ein plass som botgjetaren ynskjer å overvake.
Arbeidarbotklientane skal rapportere status og informasjon til proxyte-
narane. Utifrå modellen er desse plassert ute på Internett i hovudnettet til
Waledac. For å få til dette treng nokre av proxytenarane å ha eit opera-
tivt kundeforhold til ein mobilnettoperatør. Dette kan vera ein transporabel
datamaskin som brukar 3G-oppkopling via mobilt breiband, men kan ein
stole på at denne vil fungere som ein operativ proxytenar og som kan overle-
vere meldingar raskt, neppe? Då lyt heller botgjetaren sørgje for å ha inside
hjelp frå ein mobilnettoperatør som gjev han tilgang til å kople sine eigne
tenestar til mobilnettet eller så må han sjølv etablere eigne kundeforhold
med ein nettoperatør og skjule trafikken slik at den ikkje vert oppfatta som
illegal. Dette vert eit svakt punkt i botnettet og vil mest truleg ikkje fungere
skikkeleg. Sjølv om dei fleste av meldingane vil innehalde reine XML-filer
som er kryptert og omkoda vil kvar einaste melding sendt koste botgjetaren
pengar. Sjølv om ein SMS kostar veldig lite vil dette utgjere ein stor sum
pengar då talet på botklientar for kan bli stort.
Årsaka til at det i modellen er vald å ha arbeidarbotklientar blant mobil-
telefonane er problematikken rundt det å skjule botnettet frå å bli oppdaga.
Waledac nyttar tenestene fast flux og multihoming. Dette er to teknikkar
som er vanskeleg å få til i det tradisjonelle mobiltelefonnettet då ein her
ikkje brukar DNS-namn på same måten på Internett. Det er fyrst via GPRS
og UMTS når dei akseserar Internett at mobiltelefonane får tildelt IP-adresse
og den er ofte av privat karakter. Derfor vil ikkje mobiltelefonane egne seg
som C&C då desse fort vil bli oppdaga og teken ned.
Mobiltelefonane i funksjonen som proxy-tenarar ser heller ikkje ut til å
vera brukbart nettopp på grunn av tildelinga av private adresser, men då
er vi attende på kommunikasjon via Internett i staden for via tradisjonelle
tenestene SMS og MMS som er temaet no. Proxytenarane vil måtte kunne
sende oppgåvar og svare på spørjingar frå andre klientar. Via SMS og MMS
skal dette teknisk sett vera mogleg, men miljøet rundt vil setje ein stoppar
for at dette vil fungere i praksis.
Trafikklasten og trafikkmønsteret til og frå mobiltelefonen som fungerar
som proxy vil bli unaturleg mykje større enn vanleg bruk og lett gjenkjenne-
leg for ein nettverksoperatør, sjølv om den er i eit nettverk med mange fleire
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proxytenarar som kan avlaste kvarandre. Kostnader i samband med bruk av
mobiltelefonen til dette kan fort bli høge då kvart svar via SMS eller MMS
kostar pengar. Dette er same problematikk for koplingspunktet mellom In-
ternett og mobiltelefonnettet når SMS og MMS skulle sendast mellom dei to
nettverka.
Blant dei største mobiltelefonoperatørane i Noreg finst det enno ikkje
heilt reine private fastprisabonnement slik at ein på førehand kan seie forut
kor store utgiftene vil bli. Sjølv om proxytenarane består av infiserte mo-
biltelefonar tilhøyrande uskuldige offer vil botklientane fort bli oppdaga på
grunn av høg rekning. Dermed vil estimert levetid på ein slik proxytenar
vera maksimalt ein månad som gjerne er faktureringsintervallet på mobilte-
lefonabonnement.
Problemstillingane nemnd over ekskluderar alle andre funksjonar enn dei
arbeidande botklientane som einaste brukbare alternativ til å delta i bot-
nettet blant mobiltelefonane. Det vil vera trafikk til og frå desse og, men
i mindre skala enn hjå proxytenarane. Sjansa for å bli oppdaga på grunn
av auke i rekninga er dermed mindre. Fleire og fleire private mobiltelefon-
abonnement har eit kvanta med gratismeldingar eller ringjeminutt noko som
bidreg til å minske sjansa for å bli oppdaga på grunn av høg rekning. Trafik-
ken mellom arbeidar botklientane treng ikkje å vera større enn at den held
seg under denne maksimalgrensa i abonnementet som mobiltelefonen har.
For å svare på spørsmålet om det er mogleg å etablere botnet som kan
kommunisere via SMS og MMS så er svaret ja, men det vil fort bli oppdaga
så arbeidsmengda med å tilretteleggje og programmere eit botnett vil vera
for stor i forhold til gevinsten ein botgjetar vil få.
Er det interessant å etablere botnett blant mobiltelefonane der
kommunikasjonen går over SMS og MMS? Sjølv om det er fysisk
mogleg å etablere botnett i mobiltelefonnettet er det interesse for å gjere
dette? Stasjonære datamaskinar på Internett har i dei siste åra hatt ein
enorm fokus på sikkerheit og det å oppdatere operativsystem og program-
vare. Dette har gjort det vanskelegare for botgjetarar å angripe sårbarheitar
i desse. Derfor må dei nytte andre løysingar for å infisere datamaskinar som
blant anna via sosial manipulering. Dette er rett og slett lure folk ved å over-
bevise dei om at det er lurt å installere programvare, eller gje opp personleg
informasjon som botgjetarane kan utnytte til andre føremål enn det som er
tenkt.
For mobiltelefonane er situasjonen annleis. Då desse tidlegare har ek-
sistert på eit lukka nettverk har ikkje behovet for å oppdatere og etablere
kraftige sikkerheitsmekanismar vore til stade. Sidan fokuset på dette har vore
fråverande har gjort dei til meir sårbare einingar som er enklare å angripe
enn stasjonære datamaskinar nå til dags. Sidan mange har mobiltelefonar og
har dei med inn i bedrifter og koplar dei til bedriftsnettverk vil dette også
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gje ein inngangsport til å angripe eit bedriftsnettverk frå innsida på ein slik
måte at etablerte sikkerheitsmekanismar i bedrifter vert forbigått. Ettersom
mobiltelefonane vert meir og meir aktive på Internett og fokuset på sikker-
heit og sikkerheitsmekanismar på mobiltelefonane er aukande vil det også
her med tida bli vanskelegare å angripe, men inntil vidare kan dette vera eit
motiv for å utvikle eit botnett blant mobiltelefonane.
Mobiltelefonane er alltid på nett på ein eller annan måte slik at dei kan
programmerast til angrep når som helst. Ein treng ikkje vente til botklienten
sjølv finn ut at han skal taka kontakt med proxytenarane for å sjekke om
det er komen oppdateringar, slik som Waledac botklientane gjer. I samband
med overvaking vil dettesom nemnd tidlegare vera ein fordel då overvakinga
kan starte akkurat når botgjetaren måtte ynskje det. Dette burde også vera
eit fremmande motiv for å etablere botnett blant mobiltelefonane.
Mobiltelefonane er ikkje lenger berre ei eining for å kommunisere via tale,
tekstmeldingar eller via Internett. Den har vorte eit betalingsverktøy [4] for
ulike tenester. Dette gjer at avstanden for å få ut pengar på ein eller annan
måte er kort. Likevel er spørsmålet kor interessant det er å bruke mobiltele-
fonar som botklientar når det skal kommunisere via tenestene MMS og SMS.
Tidlegare i diskusjonen er de komen fram til at dette ikkje er hensiktsmessig
så lengje modellen skal kommunisere over SMS og MMS og at den har eit
svakt punkt i samband med kommunikasjonen mellom Internett og mobil-
telefonnettet. Dette er sterke argument som veg meir enn dei motiverande
punktane nemnd over.
Waledac si hovudoppgåve på Internett i dag er å sende ut søppelmel-
dingar og samle inn e-postadresser. Dette kan vera fornuftige oppgåver då
e-postadresser som oftast ikkje ligg tilgjengeleg for allmennheita. Derimot
ligg mobiltelefonnummer i opne databasar på Internett. Då kan ein gjere
automatiske søk etter telefonnummer og bruke desse til å sende ut søppel-
meldingar. Dette er faktorar som kanskje forseinkar eller set ein stoppar for å
utvikle botnett på mobiltelefonane som kommuniserar via mobiltelefonnet-
tet.
Summen av faktorane som bremsar utviklinga av botnett på mobiltele-
fonane er større enn motivasjonsfaktorane. Kanskje er det derfor det også let
vente på seg fordi det ikkje gjev ekstra fordelar enn det som allereie eksisterar
på Internett.
Ser ein på dei tradisjonelle oppgåvene som ofte er relatert til botnettak-
tivitetar med innsamling av data, personleg informasjon, konto og kreditt-
kortnummer vil det som tidlegare nemnd framleis eksistere nok informasjon
på Internett til at dei kan tene tilstrekkjeleg med pengar der. Følgja vert at
interessa for å etablere eit botnett blant mobiltelefonane ikkje er til stade.
Kvifor har ikkje noko etablert botnett allereie og kvifor finst det
ikkje meir malware tilpassa mobiltelefonar enn det gjer i dag?
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Allereie er det nemnd at det er mogleg å etablere botnet på mobiltelefonane
, men at interessa er heller dårleg. Ved å studere utviklinga av botnettypene
som har eksistert gjennom tida kan ein sjå samanhengar mellom popularitet
og bruk den same teknologien til illegal verksemd. IRC var ei populær teneste
som mange brukte ein gong. På grunn av funksjonaliteten og eigenskapar ved
denne protokollen vart det aller fyrste IRC-botnetta oppretta. Så kom filde-
lingstenestene som også vart populære med blant anna Kazaa og Napster.
Deira kommunikasjonsform ved hjelp av P2P-teknologien viste seg å kunne
gje meir robuste botnett enn IRC-baserte botnett. Dermed fekk ein botnett
som utnytta P2P-teknolgien. Vidare utvikling er bruk av HTTP-protokollen.
Den har også vorte populær med det resultat at botknett no kan nyttiggjere
ein kombinasjon P2P-teknologien over HTTP.
Ein vil kanskje sjå dei same trendane blant mobiltelefonane og. Det er
fleire plassar i oppgåva nemnd Widgets og anna programvare som kan hente
ned innhald frå Internett som med sine eigenskapar har vorte populære å
bruke.
Ferdig etablerte Widgetmotorar som er enkle å bruke. Lett omsettelege
programvare som er populær og som folk installerar ukritisk. Kven som helst
kan leggje ut slik programvare på Internett og det er ingen kontroll på at
dei ikkje inneheld både spionvare og malware. Widget fungerar på Internett
og kan kommunisere via standard klient/tenarmodell. Brukaren av tenesta
vil ikkje ha nokon kontroll på kva Widget kan gjere, men sidan installerte
Widgets har tilgang til API-sett på mobiltelefonen vil den også ha tilgang
til det meste av funksjonaliteten på mobiltelefonen. Det er tidlegare nemnd
programvare som folk hentar ned og installerar frivillig for å spionere på
familie, vennar eller kollegaer. Alle desse moglegheitene for overvaking vil
også ein Widget kunne gjere utifrå den sikkerheitsmodellen dei har i dag.
Kanskje er dette starten på etablering av botnett på mobiltelefonane? Kven
veit kva denne produsenten gjer med dei innkomne data. Kommunikasjonen
mellom spionvaren og tenaren går via GPRS og ut på Internett.
Utifrå utviklinga nemnd over vil ein kunne forvente at Widget på grunn
av sin popularitet vil bli det nye angrepspunktet for malware noko som også
tidlegare er skissert i avsnitt 2.5.2. Dette vil med andre ord seie at dei popu-
lære, men “gamle“ meldingstenestene SMS og MMS vert utdanka sidan desse
åleine har vist seg å ikkje kunne fungere optimalt i samband med kommuni-
kasjon i eit botnett.
Framtidige studier vert å følgje med Widgets for å sjå om dei faktisk vert
utnytta i botnettliknande aktivitetar.
3.1 Konklusjon
I denne oppgåva er det forsøkt å sjå på moglegheita for å etablere eit botnett
på mobiltelefonane som nyttiggjer seg av kommunikasjonskanalane SMS og
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MMS. Modellen brukt i oppgåva prøvde i størst mogleg grad å taka omsyn
til at botnett har behov for å skjule seg blant vanleg nettverkstrafikk for i
det heile å kunne overleve. Med det at det ikkje vil vera mogleg å etablere
eit fullt botnett i mobiltelefonnettet. Utifrå den spesifiserte modellen skal
det vera mogleg å etablere ei utviding til eit hovudbotnett som finn seg på
Internett, men det vil ikkje vera optimalt. Sidan det tidlegare ikkje har vorte
etablert botnett i mobiltelefonnettet er det naturleg å stille seg spørsmålet
om kvifor.
Interessa for å etablere eit botnett blant mobiltelefonane er heller dårleg
sidan det framleis finst nok data å tene pengar på Internett. Bryet med å
etablere botnett som kommuniserar via SMS og MMS blant mobiltelefonane
er for stort.
Overvaking via kamera og mikrofonen i mobiltelefonen har vore nemnd
som potensielle utnyttbare einingar. Det finst allereie fleire programvare på
Internett som let ein fjernstyre kamera i mobiltelefonar samt avlytte samta-
lar, SMS og MMS. Desse er allereie tilpassa miljø for å skjule seg slik at mål-
gruppa ikkje oppdagar at det er installert. Widget er eit potensielt program
sidan denne kan kommunisere med ein tenar som ingen i utgangspunktet har
kontoll over og veit kva gjer
Kanskje det allereie er utvikla botnett som er fullt oppegåande berre at
vi ikkje veit om dei enno.
Tillegg A
Vedlegg
A.1 Grov oversikt over typar mobiltelefonabonne-
ment
Her er det forsøk å gje ein oversikt over kva for abonnement eit tilfeldig utval
av norske mobiltelefonoperatørane kan tilby med bakgrunn i fastpris, variabel
pris og rabattordningar. Dei fleste operatørane har veldig mange forskjellige
abonnement som er tilpassa veldig mange forskjellige kundegrupper. Ikkje
alle abonnement er med her. Data i denne oversikta er gjeldande pr dato
10.10.2009.
Lista under gjev ein oversikt over ulike private mobiltelefonabonnements-
typar med fast månadspris på SMS, MMS, ringjeminutt, innhaldstenester,
utland mm.
• Telenor: Ingen abonnement med fastpris
(http://telenor.no/privat/mobil/abonnement/abonnement/)
• Netcom: Ingen abonnement med fastpris
(https://netcom.no/abonnement.html?linkid=belte)
• Ventelo: Ingen abonnement med fastpris
(http://ventelo.no/privat/mobil/abonnementutentelefon.64.html)
• Onecall: Ingen abonnement med fastpris
(http://www.onecall.no/index.php?content=whatis&product=mobile)
• Chess: Ingen abonnement med fastpris
(https://www.chess.no/abonnement/fastpris2/)
• Tele2: Ingen abonnement med fastpris
(http://www.tele2.no/mobil/abonnement.html)
Som ein ser av lista er det ingen som tilbyr ein heilt bestemd fastpris. Som
oftast kjem oppstartavgift forbruk og datatrafikk eller månadsavgift i tillegg.
Lista under gjev ein oversikt over ulike private mobiltelefonabonnements-
typar med med rabattordningar i samband med bruk av SMS, MMS, ringje-
minutt, innhaldstenester, utland mm.
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• Telenor har mobilabonnementa: Surfprat M, L og XL der SMS og data
er inkludert opptil ei maksimum grense. L og XL har også maksimal-
grense på ei mengde ringjeminutt
( http://telenor.no/privat/mobil/abonnement/abonnement/)
• Netcom har abonnementa italk (S, M og L) og Iconnect der SMS,
MMS, data, ringjeminutt inkludert opptil ei maksimum grense
(https://netcom.no/abonnement.html?linkid=belte)
• Ventelo har ingen abonnement med rabatter
(http://ventelo.no/privat/mobil/abonnementutentelefon.64.html)
• Onecall har Fatura, XXL, Full pakke og folkepakka med SMS, MMS,
data og ringjeminutt inkludert opptil ei maksimum grense. Faktura er
den einaste utan månadspris, mens XXL og faktura har stykkpris på
MMS
(http://www.onecall.no/index.php?content=whatis&product=mobile)
• Chess har ChessOn 10t / 50t med SMS og ringjeminutt inkludert opptil
ei maksimum grense, men ikkje for MMS, innhaldstenester mm
(https://www.chess.no/abonnement/abonnement2)
• Tele2 har Sheriff og Flex med SMS, MMS, data, ringjeminutt inkludert
opptil ei maksimum grense. Sheriff si grense er ein maksimal sum i Nkr
som inkluderar alt
(http://www.tele2.no/mobil/abonnement.html)
Denne lista viser at dei fleste mobilnettoperatørane har abonnement som er
rabatterte. Det vil seie at ein får ein makspris gratis rinjetid, SMS eller MMS
pr månad. Går du over desse takstane må du betale for det.
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A.2 Waledac meldingsstrukturar
Waledac har eit standard sett XML element i meldingane som vert sendt
mellom botklientane og tenarane i kommunikasjonsmodellen 2.8.3. Avhengig
av type melding vil eit utval av desse XML-elementa nyttast. Meldings-
strukturen som vert sendt rundt i botnettet er henta frå Trend Micro [3] og
Technical University of Denmark [5]
A.2.1 Autentiseringsprosedyre
XML-meldinga for nøkkeletableringsrutina mellom arbeidar botklient og C&C
Spørjing:
<lm>
<t>getkey</t>
<v>versjon X</v>
<i>node Id</i>
<r>1</r>
<props>
<p n=‘‘cert‘‘>
----- Begin Certificate -----
MiigTGHRgBHSEfsrj647hfF6rhd457joolGfdhbSXAU#w6b4
DHRB HRUAERG%/55ukwf,vHET=U693G3G. . . . .
----- End Certificate -----
</p>
</props>
</lm>
Responsen:
<lm>
<t>getkey</t>
<v>versjon X</v>
<r>1</r>
<props>
<p n=‘‘key‘‘>
qEffeg435GUJgyh/85lmfDhrfg. . .ygf&%D47
</p>
</props>
</lm>
A.2.2 Bli medlem av botnettet
Meldingane sendt i samband med å bli medlem av botnettet. Spørjing:
<lm>
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<t>first</t>
<v>versjon X</v>
<i>node Id</i>
<r>1</r>
<props>
<p n=‘‘label‘‘>labelnamn</p>
<p n=‘‘winver‘‘>Windows versjonsnummer</p>
</props>
</lm>
Responsen:
<lm>
<t>first</t>
<v>versjon X</v>
<props>
</props>
</lm>
A.2.3 Varsling
Noden sendar ut info om tidspunkt for oppstart, oppetid og klokkestatus
Spørjing:
<lm>
<t>notify</t>
<v>versjon X</v>
<i>node Id</i>
<r>1</r>
<props>
<p n=‘‘label‘‘>labelnamn</p>
<p n=‘‘tid_init‘‘>tid</p>
<p n=‘‘tid_now‘‘>tid</p>
<p n=‘‘tid_sys‘‘>tid</p>
<p n=‘‘tid_ticks‘‘>nummer</p>
</props>
</lm>
Response:
<lm>
<t>notify</t>
<v>versjon X</v>
<props>
<p n=‘‘ptr‘‘>wergvan</p>
<p n=‘‘ip‘‘>Ip-nummer</p>
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<p n=‘‘dns_ip‘‘>Ip-nummer</p>
<p n=‘‘snmp_ip‘‘>Ip-nummer</p>
<p n=‘‘http_cache_timeout‘‘>tid/s</p>
<p n=‘‘sender_tråd‘‘>nummer</p>
<p n=‘‘sender_kø‘‘>nummer</p>
<p n=‘‘short_logs‘‘>bolsk verdi</p>
<p n=‘‘commands‘‘>
<![CDATA[Nr1|url
Nr2|url]]
</p>
</props>
<dns_zones>
<zone></zone>
<zone></zone>
. . .
</dns_zones>
<dns_host>
<host></host>
<host></host>
. . .
</dns_host>
<socks5>
<allow max_conn=‘‘N‘‘>IP nummer1</allow>
<allow max_conn=‘‘N‘‘>IP nummer2</allow>
. . .
</socks5>
<dos></dos>
<filter>
<deny>IP-nummer</deny>
</filter>
</lm>
A.2.4 Spørjing etter arbeidsoppgåver
Henting av meir informasjon og instruksjonar i samband med å delta i ut-
sending av søppel-epost. Spørjing:
<lm>
<t>taskreq</t>
<v>versjon</v>
<i>node id</i>
<r>0</r>
<props></props>
</lm>
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Responsen:
<lm>
<v>27</v>
<t>taskreq</t>
<props></props>
<tasks>
<task id="n">
<body>Base 64b koda streng</body>
<a>mål epost-adresse1</a>
<a>mål epost-adresse2</a>
. . . .
<w>namneliste1</w>
<w>namneliste2</w>
. . . .
</task>
<words>
<w name="namn brukt i eposten" time="tidsstempel"/>
<w name="namn brukt i eposten" time="tidsstempel"/>
. . . .
</lm>
A.2.5 Rapportering av innsamla e-postadresser
Strukturen på meldinga som rapporterar attende e-postadresser til C&C.
Spørjing:
<lm>
<t>emails</t>
<v>34</v>
<i>032efb109c2a0902fe0adb0dc209862f</i>
<r>1</r>
<props></props>
<emails>
<![CDATA[U@shell32.dll
e-postadresse1
e-postadresse2
. . .
eC@.KVv]]>
</emails>
</lm>
A.2.6 Rapportering av utført oppdrag
Spørjing:
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<lm>
<t>taskrep</t>
<v>34</v>
<i>node id</i>
<r>0</r>
<props>
<p n="b64">true</p>
</props>
<reports>
<rep id="4" rcpt="Base 64 koda e-postadresse">
Base 64 koda status OK eller ERR
</rep>
<rep id="4" rcpt="Base 64 koda e-postadresse">
Base 64 koda status OK eller ERR
</rep>
. . . .
</reports>
</lm>
Ordforklaringar
DDOS Distributed Denial of Service er ein angrepsteknikk frå mange ma-
skinar for å hindre legitim trafikk å kome korrekt fram til mottakar.
Vanlege angrep er TCP eller UDP Syn Flood angrep. TCP er oppkop-
lingsorientert og utfører ein handhelsing før oppkoplinga etablerast.
I eit TCP Syn flood angrep vert ikkje denne handhelsinga fullført
med det resultat at minneblokka på offeret vert fylt opp og den vil
ikkje vera mottakeleg for fleire TCP-meldingar og tenesta vert util-
gjengeleg for legitim trafikk. UDP flood angrep fungerar etter same
prinsipp berre at her vert offeret bombardert med UDP-pakker på
tilfeldige portar som krev prosessering slik at ressursar som minne,
CPU og bandbredde vert oppbrukt. [49]
ESS Extended Service Set. Dette er eit sett med basic service set (BSS)
som er kopla saman internt og som saman fungerar som eit trådlaust
nettverk (WLAN) integrert inn mot fastnettet (LAN). BBS er ei en-
kelt trådlaust aksesspunkt (AP) med alle sine tilkopla einingar. [52]
GGSN Gateway GPRS Support Node. Denne komponenten tek i mot inn-
pakka datapakkar frå eksternt nettverk og rutar dei inn på det cellu-
lære nettverket og omvendt. [11]
IETF The Internet Engineering Task Force er ei gruppe som produserar
tekniske spesifikasjonar relatert til Internet protokollar og prosessar
sett i ljos av Internett standardiserings prosessen [34]
IMEI International Mobile Equipment Identity, Dette er eit identifikka-
sjonsnummer for mobilt utstyr. Dette nummeret består av ein 15
teikn lang identifikasjonsnummer der dei 8 fyrste utgjer Type Allo-
cation Code (TAC), neste 6 teikn er serienummeret til eininga og dei
siste er til overs og satt til 0 [32]
IMSI International Mobile Subscriber Identity. Dette er eit identifikasjons-
nummer som inneheld kundenummeret, namnet på heimenettverket
og landskode. Dette for å kunne vete kvar den mobile eininga skal
vende seg mot for å kunne identifisere seg i det mobile nettverket. [8]
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LAI Location Area Identifier. Identifikasjonsnumer på BSC som består av
tresifra landskode (CC), tosifra mobillandskode (MNC) og femsifra
lokasjonskode (LAC). LAI = CC +MNC + LAC [37]
MSC Mobile Switche Center. Dette senteret står for å sende taletrafikken
mellom det mobile og fasttelefoninettet. Dersom MSC sjølv ikkje har
informasjon om mottakaren må den via Gateway MSC hente infor-
masjonen frå kunden sin HLR [37]
MSISDN Dette er det nummerer er mobiltelefonen sitt nummer. Det som
ein slår inn på telefonen når ein skal ringje til nokon. [41]
NAT Network Adresse Translation. Dette er ein prosess for å omadres-
sere nettverksadresseinformasjonen i datapakker i samband med å
omdefinere det opprinnelege namnerommet og portrommet til noko
anna. [55]
PCU Packet Controll Unit. Denne eininga splittar nettverkstrafikken av-
hengig om det er tale eller data inn på korrekt nettverk. Eininga er
plassert i basestasjonssystemet og tener ein stor del av same deknings-
område som BBS. Arkitekturen på denne varierar mellom dei ulike
leverandørane. [37]
RA Ruting Area. Dette er området med mobile einingar som dei ulike
cellene har ansvaret for å ha oversikt over og gje tilgang til ressursar
på det cellulære nettverket [52]
SGSN Serving GPRS Support Node. Denne noden fungerar tilnærma likt
som MSC for det linesvitsja nettverket. Den held orden på lokasjo-
nane til mobiltelefonane og utførar sikkerheitsfunksjonar og tilgangs-
kontroll. [17]
SmurfAttack Smurfe angrep der angriparen fyller opp nettverket med ICMP
ping retta mot masseutsendings adresser (broadcastadresser) og sam-
tidig forfalskar retur IP-adressa. Normalt vert retur IP-adressa satt
til offeret si adresse som dermed vert overvelda av svar frå maskinane
som får pingforespørsel. Denne teknikken vert lett blokkert i grense-
rutere. Ved bruk av botklientar som saman er mange treng ein ikkje
forfalske returadressa og angrepet vil likevel vera vellukka. [49]
SS7 Signaling System 7. Eit kontroll og signalleringssystem brukt i blant
anna i telefonisystemet og hjå andre tenesteleverandørar for å utveksle
databaseinformasjon og svitsjekontroll utan menneskeleg internasjon
[45]
TCPFloodangrep Sjå DDOS
UDPFloodAngrep
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